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Zarzadzanie tozsamoscig
(ang. Identity Management)
(wedtug Wikipedii)
to zarzadzanie prawami dostepu do zasobow
informacyjnych, czyli:
o procedury okreslajace kto moze miec dostep do

zasobow informacyjnych oraz co moze z tymi
zasobami zrobiC oraz

o systemy nadzorujace realizacje tych ustalen.

Zakres dostepu powinien by¢ minimalny, ale
zarazem wystarczajqcy do petnienia
wyznaczonych obowigzkow
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Kluczowe pojecia

« autentykacja (ang. authentication) — proces
uwierzytelniania (weryfikowania tozsamosci) osoby
ubiegajacej sie o dostep do zasobow

e autoryzacja — (ang. authorization) proces
okreslania rodzaju dostepu przyznawanego
uzytkownikowi

e atrybuty - informacje o uzytkowniku, takie jak
przynaleznos¢ do okreslonej grupy czy rola w
spolecznosci uczelni

e zaufanie — porozumienie miedzy roznymi
instytucjami lub systemami dotyczace
wspotdzielenia danych na temat tozsamosci
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Kluczowe pojecia - cd

e zarzadzanie dostepem — procesy i technologie
stuzace do sterowania i monitorowania dostepem do
chronionych zasobow; obejmuje autentykacje,
autoryzacje, zaufanie i audyt bezpieczenstwa

e federacja — specjalny rodzaj relacji zaufania

miedzy roznymi instytucjami, ktore godzg sie na
wspotuzytkowanie danych na temat tozsamosci
ponad granicami wewnetrznych sieci

2008-10-07 CPI, Warszawa 6



Schemat nadawania uprawnien

okreslenie zadan pracownika (roli w organizacji) -
wykonuje przetozony

okreslenie systemow informacyjnych jakie bedq mu
potrzebne do wykonywania tych zadan - wykonuje
,wiasciciel systemu”

okreslenie zakresu dostepu do danych w tych
systemach - wykonuje ,wiasciciel systemu”

weryfikacja uprawnien - wykonuje komorka
bezpieczenstwa

nadanie uprawnien - wykonujg administratorzy
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Problem ...

Jak minimalizowac koszt i wysitek
zarzadzania tozsamoscig w duzych
instytucjach, ztozonych z wielu mniejszych
jednostek, czesto rozproszonych
geograficznie na duzych obszarach (jak
uczelnia wyzsza z filiami w innych miastach),
udostepniajacych uzytkownikom wiele ustug
informatycznych, czesto niezintegrowanych i
pochodzacych od roznych dostawcow?
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Rozwigzanie problemu
od strony technicznej ...

jest relatywnie proste, bo istnieje duzo
narzedzi zarowno darmowych, jak i
komercyjnych

2008-10-07 CPI, Warszawa



Systemy zarzgdzania tozsamosciq

Listy dostepu (ang. Access Control Lists), np.
systemy uniksowe, NTFS

Active Directory (systemy Windowsowe)
Central Authentication Service (CAS)
Microsoft Passport Network

eDirectory dawniej znane jako Novell Directory
Services (NDS)

Novell Identity Manager

Open LDAP (Lightweight Directory Access Protocol)
Oracle Identity Manager

Pluggable Authentication Modules (PAM)

Single sign-on
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Rozwigzanie problemu od
strony organizacyjnej ...

to prawdziwe wyzwanie i wymaga
dobrze przemyslanego projektu
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Studium przypadku
Uniwersytet Warszawski

system obstugi
studentow — USOS
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Systemy uczelnhiane wymagajqce
uwierzytelniania i autoryzacji

USOSweb — system informacyjny dla studentow i
nauczycieli akademickich (moze byc kilka instalacji)

UL — system rejestracji na zajecia oferowane
centralnie (lektoraty, WF, egzaminy z jezykow
obcych)

APD — Archiwum Prac Dyplomowych

SRS — System Rezerwacji Sal

Ankieter

Platforma zdalnego nauczania (oparta na Moodle)

Centralne serwery pocztowe (studenci, nauczyciele
akademiccy, administracja)
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Systemy uczelniane wymagajqce
uwierzytelniania i autoryzacji - cd

= Systemy biblioteczne (wypozyczalnia
ksigzek, czasopisma on-line)

= SieC radiowa

= Portal centralny, portale wydziatow,
instytutow, grup badawczych

= Inne systemy informacyjne (np. USOSownia,
fora dyskusyjne)

= Systemy komputerowe (laboratoria)
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Architektura z lotu ptaka

http://usos.edu.pl/USOS-architektura2.pdf
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http://usos.edu.pl/USOS-architektura2.pdf

Modele zarzadzania tozsamoscig — 1

Dane o kontach i profilach sg trzymane w bazie
centralnej USOS, skad sq migrowane automatycznie do
lokalnych baz aplikacji; aplikacje autoryzujac
uzytkownikow siegajq do danych dostepnych lokalnie,
ale zmiana tych danych (np. hasta) w lokalnej bazie
aplikacji nie propaguje sie wcale lub wolno do innych
serwisow, profile okreslaja uprawnienia do aplikacji

Zalety:
Dziata ©
Hasto wprowadza student w IRK, skad trafia ono
do USOS (odpada problem dystrybucji haset)
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Modele zarzadzania tozsamoscig — 2

Jak w punkcie (1), ale dochodzi autoryzacja
poprzez lokalne bazy NIS, wykorzystywane w
laboratoriach komputerowych jednostek

Zalety:
W lokalnej instalacji USOSweb obowigzuje ten
sam identyfikator i hasto co w lokalnym

serwerze pocztowym i laboratorium
komputerowym

/Zaktadanie, aktualizowanie, usuwanie kont w
NIS mozna zautomatyzowac
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Modele zarzadzania tozsamoscig — 3

Powstaje CUS — centralna baza danych o
uzytkownikach (wykonana przez DS ICM,
udostepniana na licencji GPL). Dane do
bazy CUS sq przekazywane na biezgco z
bazy USQOS, aplikacje internetowe podczas
autoryzacji odpytuja bezposrednio CUS

Zalety:

/mienione dane konta sg od razu
dostepne dla wszystkich serwisow
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Modele zarzadzania tozsamoscigq — 4

Powstaje CAS — Centralny Serwer Uwierzytelniania
zapewniajacy ustuge pojedynczego logowania
Zalety:

Wygoda — jednokrotne wprowadzenie danych konta
daje dostep do wszystkich serwisow

Bezpieczenstwo — dane umozliwiajace zalogowanie sg
przekazywane do jednego miejsca i tam sg
weryfikowane, logowanie do wszystkich serwisow
odbywa sie na tej samej stronie, w ten sam sposob

Prostota — prosto rozszerza sie te ustuge na inne
Serwisy
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Modele zarzadzania tozsamoscig — 5

Powstajq role tworzone automatycznie przez
widoki zatozone na bazie centralnej USOS. Role
sg migrowane raz dziennie do bazy CUS przez
demon systemowy. Docelowo role w catosci
zastgpig profile. Przyktadowe role:

Pracownik etatowy
Pracownik nieetatowy
Absolwent

Doktorant

Student studiow stacjonarnych,
niestacjonarnych wieczorowych,
niestacjonarnych zaocznych
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Modele zarzadzania tozsamoscig — 5 cd
Widok to zbior trojek (osoba, role,
jednostka)

Zalety:
Polityka dostepu realizowana na
poziomie aplikacji, a nie USOS
Profile trzeba byto obstugiwac recznie,
role sq obstugiwane automatycznie
(rozwigzuje problem aktualizacji
danych)

Zbior rol mozna tatwo rozszerzac
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Modele zarzadzania tozsamoscig — 5 cd

Inne przyktadowe role uzyteczne przy

definiowaniu uprawnien do serwisow
uczelnianych:

CZ
CZ1
CZ
CZ1
CZ1

one
one
one
one
one

K
K
K

K senatu

Rady Wydziatu, Instytutu
Komisji rektorskiej, wydziatowej

Kota naukowego

K samorzadu studenckiego

studenci uczestniczacy w wymianie
zagranicznej
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Bezpieczny mechanizm przypominania hasta

Uzytkownik otwiera ekran logowania CAS
Wybiera opcje ,,Zmiana hasta”
Wpisuje nowe hasto (z potwierdzeniem)

System wyswietla krotki, czytelny kod
aktywacyjny

Uzytkownik odwiedza najblizszy dziekanat

Pracownik dziekanatu sprawdza jego
tozsamoscC

Wprowadza do USOS przekazany przez
uzytkownika kod aktywacyjny

USOS przesyta kod do CAS
CAS aktywuje konto
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Bezpieczny mechanizm przypominania hasta

Pomystodawca: DS ICM

Zalety:
Nikt poza uzytkownikiem nie widzi nowego
hasta

Kod aktywacyjny jest jednorazowy i ma
ograniczony termin waznosci

Uzytkownik jest uwierzytelniany przez ,zywgq
osobe”
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Inne metody przypominania hasta

Hasto jest wysytane mailem — mozliwos¢
podstuchania

Hasto jest wysytane SMS-em — kosztowne i
ztozone organizacyjnie

Pracownik dziekanatu generuje uzytkownikowi
nowe losowe hasto, ktore trzeba zmienic przy
pierwszym logowaniu

KoniecznoSc recznego przepisania
nasta na kartke (mozliwos¢ pomyiki)

Hasto widzi osoba postronna

Jzytkownicy miewajgq problemy z
WYymuszong operacjg hatychmiastowej
zmiany hasta
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Centralny Serwer Uwierzytelniania UW
okno logowania

i Ea
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Serwer Uwierzytelniania
y g2y

é% g g

"_ L Abe mioc korzystad z serwisow internetoweech Uiniwersyteky
- Warszawskiego, musisz by studentem lub pracownikiem uczelni.

Wprowad?z swoj numer PESEL i hasto, aby kontynuowac.

PESEL:

Hasto! ZaLoGl)

I Ukryi moj PESEL

zapomniane hasto | liska serwisdw | o tej stronie | English wersion
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CAS - strona informacyjna

Z e
ypsenwen Uwierzviciiiania

Centralny System Uwierzytelniania (tzw. CA35, od angielskiego Candval dutfanfication Sarvica) utatwia uzwkownikoi
korzyskanie z arupy serwisow webowych wymagajgowch autoryzacii, Przw probie logowania do jednego z takich serwisdw
uzytkownik, zostaje przekierowany na strone logowania CA5, a po zalogowaniu uzvskuje przezroczyscie dostep do wszysthkich
serwisdw, kkdre wspdtdziatajg = CA5, CAS korzvsta z jednego, wspdlinego dla wszwstkich serwisdw repozytoriom konk, Ma
nivwersytecie Warszawskim ke role petni CUS,

Wazng zalekg takiego syskemu jest zwiekszenie bezpieczenstwa, poniewaz;

® dane umozliwiajgce zalogowanie s3 zawsze przekazywane do jednego miejsca i kam sq weryfikowane (hasto uzvtkownika
nie przechiodzi przez serwis webowry | nie moze byd preez niego sbracnionag),

® niz ma potrzeby bworzenia niezalegznwch kot wo serwisie, jedno konto obwiera droge do owszwstkich  serwiscw
korzystajgoych 2 centralneqo uwierzyvkelniania,

Korzystajac 2 Centralnego Systemu Uwierzytelniania, nalegy pamietad, ze:

® ctrona logowania musi mied zawsze te samg postac, zmiana wyglgdu strony powinna byd dla ugvtkownika syonatem do
zwiekszone] ostroznosc,

® ctrona musi byd 'bezpieczna’, o czym swiadczy przedrostek https: # 0 w adresie,
® ctrona musi byd chroniona cerkyfikatem uczelni macierzwste],

Jesli formularz logowania znajdziesz na stronie, kbdra nie spetnia bych warunkow, to moze to oznaczac, 2e kbos urochomt
Fatszyiy serwis | choe wykrasc hasta uzvtkownikaw, W takim przvpadku nalezy zrezvanowad z logowania | powiadomic o
problemie adminiskratara,

Jesli adres stromy | jej postad s3 poprawne, to nalesy wprowadzic swaj identyfikator i hasto, prey cavm na Universytecie
Warszawskim role identyfikatora petni numer PESEL, a w przvpadky osob nie posiadajaowch bego numeru k2w, szkuczny PESEL,
przydzielarny podczas bworzenia konka,

Jegli po zalogowaniu pojawi sie komunikat Brak autoryzacii, uZytkownilc <nazwa_konta>= nie jest zarejestrowany w
systemie, ko oznacza ko, 2e konto nie jest zmane w osyskemie, W celu wyjasnienia problermu nalezy sie skontakkowad z
dziekanatem macierzvskei iednostki,
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Oficjalne serwisy UW dostepne poprzez CAS

2
EEEEREEEEEEEEENENEEEEEEDEEEETDS

Oficjalne serwisy inkernetowe Univwersykety Warszawskiego
wspdtdziatajgee 2 Centralnym Systemanm Lwierzyvkelniania,

Serwery UsOSweb Pozostale serwisy systemu USDS
USOSweb Karmpusy Centralnego LISCSomnia

LISCSweb Whydziatu Cherii Rejestracia 2etonowa (WF, lekkoraty)
LSOSweb Whyedziatu Fizwki Archivurn Prac Dyplormoweech

USoSweh Whedziahu Matematyld, Informatyki | Mechaniki
LSO Sweb Whydziatu Mauk Ekonomiczrveh
LS0Sweb Whydziata Prawa i Administracii

Pozostale serwisy

Portal Whedziat Maternatyki, Informatyki | Mechaniki
Partal Whydziaty Fizwki

Centrum Obwarte] | Multimedialnej Edukacii (wkratce)
Poczka Studenchka (whkrdtce)
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USOSweb Wydziatu MIM

©Wydziat MIM - Uniwersytet Warszawski - USOSweb - Dokumenty - aktualnosci - Mozilla Firefo

=/0/x
Pl Edycja Widok Historia  Zaktadki  MNarzedzia  Pomoc
Serwisy internetowe Univwersytetl Warszawskiego | | USOSownia - nowe Lniwersyteckis forum USOSowe! Zalogowary: Janina Mincer-Daszkiewicz —
U S 0 i % 7 pomoc

WE

% AKTUALNOSCI | KATALOG | MOJ USOSWEB |
REJESTRACJA | | SPRAWDZIANY | | ANKIETY | |

| DLA PRACOWNIKOW | MODULY DODATKOWE | PROGRAMY |
| POMOC

DOKUMENTY ostatnia migracia danych: ok, 17 godzin temu
b aktualnosci

p wiece] infarmaci
p APD

ostatnia modyfikacia tego dokumentu: 2 dni temu

Witaj w systemie USOSweb wydzialu Matematyki, Informatykii Mechaniki Uniwersytetu

Warszawskiego
USOSWER

Pamietaj, Ze serwerdw USOSweb na Uniwersytecie Warszawskim jest wiele. Na tym serwerze logowac sie mogq
wylacznie pracownicy i studenci Wydzialu Matematyki, Informatyki i Mechaniki.
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USOSweb Wydziatu MIM

D Wydziat MIM - Uniwersytet Warszawski - USOSweb - Dokumenty - aktualnosci - Mozilla Firefox =10] x|

Plic Edycja Widok Historia  Zakfadki  Marzedzia Pomoc

"1‘ Serwisy internetowe Uniwersytetl Warszawskiego [~ | USOSownia - nowe Uniwersyteckie forurm USCSowe! Zalogowarty: Janina Mincer-Daszkiewicz —
Wybierz aplikacje z listy: A< 7 pomoe

Serwery USOSweb Pozostale serwisy systemu USOS WNIKOW | MODULY DODATKOWE | PROGRAMY |
LISOSweb Kampusu Centralnego LISOSowria I I | POMOC

LISOSweb Wydziatu Cherni Rejestracia Zetonowa (WF, lektoraty)

LISOSweb Wydziatu Fizyki Archivurn Prac Dyplornowych , _ ,
LSOSweb Wydzatu Matematyki, Inforrnatyki | Mechanii ostatnia modyficacta tego dokumentu: 2 dni temu
LISOSweb Wydziatu Mauk Bkonormiczrych

LISOSweb Wydziatu Prawa | Adminisrac

ki, Informatyki i Mechaniki Uniwersytetu
Pozostale serwisy

Portal Wydziatu Maternatyki, Inforrmatyki | Mechanki
Portal Wydziatu Fizyki

it wiele. Na tym serwerze logowac sie mogq -
Mechaniki.
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Portal Wydziatu MIM

©)Wydzial MIM UW - Strona Gléwna - Mozilla Firefox - 0] x|
Blic Edvcja Widok Historia  Zakfadki Marzedzia  Pomoc

| B8 \Wydziat MIM - Uniwersytet Wars.,, | | || Wydziat MIM UW - Strona Gi... & l F
.}i{r Serwisy internetowe Uniwersytet Warszawskiego wesssssss Zaogowany: Janina Mincer-Daszkiewicz | zmier hasto | wylogui sie =

Wydzial MatematyKki, Informatyki i Mechaniki
Uniwersytetu ‘v‘\"arsmu'_%kicgo

Strona glowna | Wiadomosci | Dla kandydata | Dla studenta | Dla pracownika | Badania | Wydzial B /«

Poczta pracownicza

s studencks - \Nylzigh Matematyki, Informatykij et

Szukaj

MeCha nlkl Dni adaptacyjne dla
studentow studiow

Uniwersytetu Warszawskiego stacjonamych

Wyklad inauguracyjny
ul. Banacha 2

Spotkanie
02-097 Warszawa inauguracyjne dla
tel. (22) 55-44-000 studentow studiow
niestacjonarnych
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USOSweb innego wydziatu

© Uniwersytet Warszawski - USOSweb - Mozilla Firefox - 0| x|
Plik Edycia Widok Historia  Zakfadki Narzedzia  Pomog

J K& Uniwersytet Warszawski - U... & | | Centralny System Uwierzytelniania r

Semwisy internekowe Uniwersybetu \Warszawskisgo Zalngowany: Nieznany uzytkownil | zmien hasto | wyloguj sie

Dl Le”

USO W koszyk e ? pomog
we

) AKTUALNOSCI | KATALOG | MOJ USOSWEB | DLA STUDENTOW | DLA PRACOWNIKOW | MODULY DODATKOWE | PROGRAMY | REJESTRACJA | DECYZJE | SPRAWDZIANY | OCENY | ANKIETY
| PLATNOSCI | | POMOC

Brak uprawnien

Jestes zalogowany, lecz nie masz prawa dostepu do tego serwisy USOSweh.,
Madal mozesz karzystad z tych modutdw, kidre nie wymadajs logowania,

Pamigtaj, 28 serwerdw USOSweb na Uniwersytecie Warszawskim jest wigle!
By moze loqujesz sie nie w tym co frzeba?
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Zarzadzanie tozsamoscig w federacjach
(ang. Federated Identity Management)

= Studium przypadku
eduroam (ang. education roaming)

= Cel: Student wyjezdzajacy na inng uczelnie w
ramach wymiany miedzynarodowej czy pracownik
uczestniczacy w konferencji naukowej na innej
uczelni od razu jest uwierzytelniany przez jej
serwisy. Konta sq wprowadzane przez lokalnych
administratorow w lokalnych bazach. Przyznawane
role zalezg od uzgodnien miedzy uczelniami

http://www.eduroam.org
http://www.eduram.pl
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http://www.eduroam.org/
http://www.eduram.pl/
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Podsumowanie

= Podstawowe cechy wygodnego mechanizmu
uwierzytelniania i autoryzacji:
= uzytkownik ma jedno konto dostepowe do
wszystkich serwisow, loguje sie jeden raz, zeby
uzyskac dostep do wszystkich

= dane o kontach i rolach sg wprowadzane w
jednym miejscu i dystrybuowane wszedzie tam,
gdzie sq potrzebne

= aktualizacja kont i rol odbywa sie automatycznie

= W razie problemow mozna uzytkownika obstuzyc
osobiscie blisko jego miejsca pobytu
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Podsumowanie - cd

= Projektujac system zarzadzania tozsamoscia
nalezy wzig¢ pod uwage:

= koszt zarzqdzania danymi

= koszt aktualizowania danych

= koszt dystrybuowania danych

= 53 dostepne darmowe narzedzia

= Problem zarzadzania tozsamoscig jest w
centrum uwagi wielu uczelni europejskich

(por. EUNIS'2008, osobna sesja, 10
referatow)
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czyli ...

sprawny mechanizm zarzadzania
tozsamoscig jest sposobem na

... unikniecie chaosu ;)
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Adresy

USOS

http://usos.edu.pl

CAS na UW
http://logowanie.uw.edu.pl

Pasek logowania CAS
nttp://usosweb.mimuw.edu.pl

EUNIS 2008, zarzadzanie tozsamoscig na
uczelniach wyzszych w Europie
http://eunis.dk/papers/

2008-10-07 CPI, Warszawa
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