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MUCr Plan prezentacji

1. Podstawowe pojecia (uwierzytelnianie, autoryzacja, zarzadzanie
tozsamosciag i dostepem).

2. Dlaczego centralne uwierzytelnianie i zarzadzanie tozsamoscia w
srodowisku akademickim jest tak wazne?

3. Aspekty polityki zarzadzania tozsamoscia i dostepem.

4. Aspekty techniczne zarzadzania tozsamoscia i dostepem.

5. Rozwiazanie dla uczelni wyzszej.

6. Federacyjne zarzadzanie tozsamoscia.

/. Polska Federacja Zarzadzania Tozsamoscia PIONIER.Id.

8. Zarzadzanie elektroniczng dokumentacja a zarzadzanie tozsamoscia, i
dostepem.

9. Pus¢my wodze fantazji, czyli gdzie mozna by wykorzysta¢ federacyjne
zarzadzanie tozsamoscig w szkolnictwie wyzszym w Polsce.




Podstawowe pojecia

Uwierzytelnianie (ang. authentication) - weryfikowanie tozsamosci osoby
ubiegajacej sie o dostep do zasobow.

. Autoryzacja (ang. authorization) - proces okreslania rodzaju dostepu
przyznanego uzytkownikowi.

Zarzadzanie tozsamoscia (ang. identity management, IdM) - zarzadzanie
prawami dostepu do zasobow informacyjnych, czyli:

1. procedury okreslajace kto moze mie¢ dostep do zasobow
informacyjnych oraz co moze z tymi zasobami zrobic oraz

2. systemy nadzorujace realizacje tych ustalen.

Zakres dostepu powinien by¢ minimalny, ale zarazem wystarczajacy do
petnienia wyznaczonych obowigzkow.

Zarzadzanie dostepem (ang. access management, AM) - procesy i
technologie stuzgce do sterowania i monitorowania dostepem do
chronionych zasobow; obejmuje uwierzytelnianie, autoryzacje, zaufanie i
audyt bezpieczenstwa.
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Dlaczego?

Dlaczego centralne uwierzytelnianie i zarzadzanie tozsamoscia w
srodowisku akademickim jest tak wazne:

1. Uczelnie wyzsze musza zapewnic dostep do wielu ustug, czesto
rozproszonych, wielu uzytkownikom (studenci, pracownicy, goscie).

2. Uzytkownicy petnig wiele rol, wymagajacych roznych uprawnien.
3. Zbior uzytkownikow jest ptynny, czesto zmienia sie w czasie.

4. Wszyscy cztonkowie spotecznosci powinni miec¢ rowny dostep do
zasobow informacyjnych (z doktadnoscia do petnionych rol) - nikt nie
moze byc wykluczony.

5. Pracownicy i studenci sa mobilni, w podrozy takze potrzebuja dostepu
do zasobow informacyjnych.

6. Uczelnie powinny sta¢ w awangardzie rozwigzan informatycznych, ze
wzgledu na swoja role edukacyjna.

7. Europa, w tym europejskie szkolnictwo wyzsze, integruje sie takze na
poziomie informatycznym - polskie uczelnie nie mogg byc¢ wykluczone.

A Panstwa zdaniem?



.
MUCy Aspekty polityczne i techniczne IAM*

1. Nadawanie uprawnien (ang. provisioning).
2. Odbieranie uprawnien (ang. deprovisioning).
3. Schemat nadawania uprawnien:

1. okreslenie zadan uzytkownika (roli w organizacji) - wykonuje
,przetozony”,

2. okreslenie systemow informacyjnych jakie bedg mu potrzebne do
wykonywania tych zadan - wykonuje ,,wtasciciel systemu”,

3. okreslenie zakresu dostepu do danych w tych systemach - wykonuje
,wtasciciel systemu”,

4. weryfikacja uprawnien - wykonuje komorka bezpieczenstwa,
5. nadanie uprawnien - wykonujg administratorzy.

4. SSO (ang. Single Sign-On) - zasada pojedynczego logowania.

* |AM - Identity and Access Management
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/adania zwigzane z |IAM

Analiza istniejacych procedur zarzadzania tozsamoscia i dostepem oraz ich
optymalizacja - projektowanie procesow w celu zwiekszenia ich wydajnosci i
niezawodnosci oraz utatwienia automatyzacji.

Projektowanie regut dostepu - uporzadkowanie istniejacych definicji
uprawnien, umozliwienie zautomatyzowanego nadawania uprawnien na bazie
rol petnionych w organizacji.

Implementacja standardow bezpieczenstwa i standardow zarzadzania w
obszarze zarzadzania tozsamoscia i dostepem. Zapewnienie zgodnosci ze
standardami, wymogami prawnymi i najlepszymi praktykami branzowymi.
Zmniejszenie ryzyk zwiazanych z obszarem zarzadzania tozsamoscig i
dostepem.

Wdrozenie centralnego katalogu tozsamosci - pojedynczego wiarygodnego
repozytorium wszystkich niezbednych danych dotyczacych tozsamosci.

Integracja katalogu tozsamosci z systemami i aplikacjami uzywanymi w
organizacji - mozliwos¢ zcentralizowanego i zautomatyzowanego zarzadzania
nadawaniem i odbieraniem dostepow dla systemow i aplikacji objetych
integracja.




|AM na uczelni wyzszej

1. Jak minimalizowac¢ koszt i wysitek zarzadzania tozsamoscia:
1 uczelnia wyzsza to czesto duzy twor organizacyjny,
2. czesto ztozony z mniejszych jednostek,
3. czesto rozproszonych geograficznie na duzych obszarach,
4. udostepniajacych uzytkownikom wiele ustug informatycznych,
5. czesto niezintegrowanych i pochodzacych od réznych dostawcow?

2. Rozwiazanie problemu od strony technicznej jest relatywnie
proste, gdyz istnieje duzo narzedzi, zarowno darmowych, jak i
komercyjnych.

3. Rozwigzanie problemu od strony organizacyjnej to prawdziwe
wyzwanie i wymaga dobrze przemyslanego projektu
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Przyktadowe systemy uczelniane
wymagajace uwierzytelniania i autoryzacji

N

0O N os AW

10.
11.
12.
13.

USOSweb - system informacyjny dla studentow i nauczycieli
akademickich (moze by¢ kilka instalacji)

UL - system rejestracji zetonowej na zajecia oferowane centralnie
(lektoraty, WF, egzaminy z jezykow obcych)

APD - Archiwum Prac Dyplomowych

SRS - System Rezerwacji Sal

OSA - Otwarty System Antyplagiatowy

Ankieter - studenci, pracownicy, absolwenci, kandydaci na studia
Platforma zdalnego nauczania (oparta na Moodle)

Centralne serwery pocztowe (studenci, nauczyciele akademiccy,
administracja)

Systemy biblioteczne (wypozyczalnia ksigzek, czasopisma on-line),
MSDN

Sie¢ bezprzewodowa

Portal centralny, portale wydziatow, instytutow, grup badawczych
Inne systemy informacyjne (np. wiki, fora dyskusyjne)

Systemy komputerowe (laboratoria)
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/arzadzanie tozsamoscig w praktyce

Centralny Serwer Uwierzytelniania zapewnia ustuge
pojedynczego logowania (SSO) i implementuje protokot CAS
(ang. Central Authorization Service).

Zapleczem dla CAS jest centralna baza danych o
uzytkownikach (LDAP lub Active Directory).

Dane o uzytkownikach i ich rolach sg przekazywane do tej bazy
automatycznie z innych repozytoriow (system do obstugi toku
studiow, baza kadrowa).

4. Lalety:
1.

Wygoda - jednokrotne wprowadzenie danych konta daje dostep
do wszystkich serwisow.

2. Bezpieczenstwo - dane umozliwiajace zalogowanie sg

przekazywane do jednego miejsca i tam sg weryfikowane,
logowanie do wszystkich serwisow odbywa sie na tej samej
stronie, w ten sam sposob.

3. Prostota - prosto rozszerza sie te ustuge na inne serwisy.



A
MUCr Zarzadzanie tozsamoscig w praktyce

Role sa tworzone automatycznie poprzez widoki zatozone na bazie centralnej i
migrowane automatycznie raz dziennie do bazy danych o uzytkownikach. Polityka
dostepu jest realizowana na poziomie aplikacji.

Przyktadowe role:

m  Pracownik etatowy
Pracownik nieetatowy
Absolwent
Doktorant

Student studiow stacjonarnych, niestacjonarnych wieczorowych, niestacjonarnych
zaocznych

Inne przyktadowe role uzyteczne przy definiowaniu uprawnien do serwisow uczelnianych:
m cztonek senatu

cztonek Rady Wydziatu, Instytutu

cztonek komisji rektorskiej, wydziatowej

cztonek kota naukowego

cztonek samorzadu studenckiego

studenci uczestniczacy w wymianie zagranicznej
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Centralny Serwer Uwierzytelniania UW
okno logowania

IIIII.IIIIIIIIIIIIIIIIIII

Aby mac korzystac z serwisow internetowych Uniwersytety
Warszawskiego, musisz byc studentem lub pracownikiem uczelni.

Wprowadz swoj numer PESEL i haslo, aby kontynuowac.

PESEL:

Hasto: ZaLOGU)

I Ukryi méj PESEL

zapomniane hasto | lista serwisdw | o tej stronie | English version
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CAS - strona informacyjna

Centralny System Uwierzytelniania (tzw. CAS, od angielskiego Central Authentication Service) ulktwia uzyvtkownikowi
korzystanie z grupy serwisdw webowych wymaagajaoych autoryzadi. Przy probie logowania do jednego z takich serwisdw
uzytkownik zostajie przekierowany na strone logowania CAS, 3 po zalogowaniu uzyskuje przezroczyscie dostep do
wszystkich serwisdw, ktdre wspdfdzislaiz z CAS. CAS korzysta z jednego, wspdlnego di wszystkich serwisdw
repozytorium kont., Ma Uniwersytecie Warszawskim te role pelni CUS.

Wazng zalety takiego systemu jest zwickszenie bezpieczenstwa, poniewaz:

¢ dane umofliwizigce zalogowanie s zawsze przekarywane do jednego migjsca | tam sa wenyfikowane (hasto
ufytkownika nie przechodzi preez serwis webowy i nie moze byé przez niego wykradzione),

* nie ma potrzeby tworzenia niezaleznych kont w serwisie, jedno konto otwiera droge do wszystkich serwisdw
korzystaiacych z centralnego uwierzytelniania.

Korzystaiac z Centralnego Systermnu Uwierzytelniania, naleiy pamictad, Ze:

s ctrona logowania musi mied zawsze te sama postad, zmiana wyglkdu strony powinna byd dia uiytkownika sygnatem
do zwickszonej ostroznosc,

* strona musi byd ‘bezpieczna’, o czym Swiadczy przedrostek httpa: /7 w adresie,
e strona musi byd chroniona certyfikatern uczelni madierzyste].

Jedli formularz logowania znajdziesz na stronie, kbdra nie spetnia tych warunkdw, to mofe to oznaczad, ze ktos uruchomi
falszywy serwis i choe wykrasc hasfa uzytkownikdw. W takim przypadku naleizy zrezygnowad z logowania i powiadomic o
problernie administratora.

Jesli adres strony ijej postad s3 poprawne, to nalezy wprowadzic swdj identyfikator i hasfo, przy czym na Uniwersytecie
Warszawskim role identyfikatora pelni numer PESEL, a w przypadku osdb nie posiadajgoych tego numeru tzw. sztuczny
PESEL, przydziekny podczas tworzenia konta.

Jesli po zalogowaniu pojawi sie komunikat Brak autoryzacii, uzytkownik <nazwa_konta> nie jest zarejestrowany
w systemie, to oznacza to, Ze konto nie jest znane w systemie. W celu wyjasnienia problermu nalezy sie skontaktowad z
dziekanatemn macierzystej jednostki,

12



Oficjalne serwisy UW dostepne poprzez CAS

Ofigalne serwisy internetowe Uniwersytetu Warszawskiego
wspitdzialaigee 7 Centralnym Systemem Uwierzytelniania.

Serwery USOSweb Pozostate serwisy systemu US0S
USOSweb Kampusu Centralnego USOSownia

UsOSweb Wydziatu Chemii Rejestraga Zetonowa (WF, lektoraty)
USOSweb Wydzizhu Dziennikarstwa i Mauk Politycznych archivwum Prac Dyplomowrych
USOSweb Wydzialu Fizyki Systemn Rezerwadi Sal

USOSweb Wydzizhu Matematyki, Informatyki | Mechaniki Informator ECTS

USOSweb Wydzialu Mauk Ekonomicznych Uniwersytecki Systermn Ankietujgcy
Pozostate serwisy

Centrum Otwartej | Multimedizinej Edukadi
Zaktadanie kont w poczcie studenckiej
Portal UWwW

Systern obshugi zgloszen JIRA

Serwisy wydziatowe

Portal Wydziatu Matermatyki, Informatyki | Mechaniki

Ankieter Wydziahy Matematyki, Informatyki | Mechaniki

Platforma e-learningowa Wydzislu Matematyki, Informatyki i Mechaniki
Systemn Rezerwadi Sal Wydziztu Matermatyki, Informatyki | Mechaniki
Portal Wydziatu Fizyki

Platforma e-learningowa Instytutu Lingwistyki Stosowane]

Wiki Wydzizfu Biologii

Systemn rejestradgi na praktyki studenckie Wydziatu Prawa i Administradgi 13




Portal Wydziatu MIM

USOSweb Wydziatu MIM

Serwisy internetowe Uniwersytetu

EUSC)SWPH

skizgo | USOSownia - Un

ve Hie jeste: ny | zaloguj sie

AKTUALNOSCI

B

Konkurs WCNM

Kolejny konkurs o stanowiska po-doktorskie Warszawskiego Centrum Nauk
Matematycznych zostal otwarty. Wnioski mozna skladaé na stronie
http://wemes.edu.pl/submit-application/postdocs do 15 pazdziernika.

Wiecej 2

Wydziat Matematyki, Informatyki i Mechaniki
Uniwersytetu Warszawskiego

Strona giéwna | Wiadomosdi | Dia kandydata | Dla studenta | Dla pracownika | Badania | Wydziat =
<

Wyszukiwarka

Szukaj

Najczesciej szukane strony

® Poczta pracownicza | Poczta studencka
USOSweb | APD | SRS

Plany | Kalendarz semestru zimowego

Sukcesy studentéw i pracownikéw

Lista pracownikéw Wydziatu

Instrukcja dotarcia do Wydziatu | plan budynku

cssee

zalogu] sie

7%
7

KATALOG || MOJ USOSWEB STUDENTOW | DLA PRACOWNIKOW | MO DODATKOWE

DOKUMENTY

D strona gléwna
b aktualnosci

& APD

KALENDARZ REJESTRACII

KONTAKT

Witaj w systemie USOSweb wydziatu Matematyli, Informatyki i Mechaniki Uniwersytetu
Warszawskiego

Pamietaj, ze serwerdw USOSweb na Uniwersytecie Warszawskim jest wiele. Na tym serwerze logowaé sie moga wylacznie
pracownicy 1 studenci Wydziatu Matematyki, Informatyki i Mechaniki.

UWAGA: komunikat przy logowaniu tresci 'Nieznany uzytkownik' $wiadczy o nieaktualnych danych w USOS. Nabay w tej
spraw»e napisac do Sekcji Studenckiej (studenci) badz do sekretariatu instytutu (prac(ywmcy) Prosze rie pisac w tej sprawie do
imuw.edu.pl, gdyz y serwisu | tak nie beda w stanie pomoc.

Oswiadczenia o spetnianiu warunkéw do podjecia i kontynuowania studiéw stacjonarnych
w uczelni publicznej bez wnoszenia optat

Zgodnie z decyzjq Pani Prorektor ds. studentdw i jakoSci ksztatcenia, prof. dr hab. Marty Kicifiskiej-Habior, informujemy, ze
7ostala otwarta tura skladania oswiadczer w USOSweb.

W roku akademickim 2013/2014 do zloZenia oswiadczenia zobowigzani sa:

1. Studenci nowoprzyjedi na I r. studidw stacjonarnych w ramach rekrutacji otwartej.

2. Studenci podejmujacy studia w ramach wznowienia studiéw (dotyczy studiow podjetych po 1. 10.2011 r.).

3. Studendi przyjeci w trybie przeniesienia z innej uczelni (kontynuujacy na UW studia podjete poczawszy od 1.10.2011 r.).

Portal informacyjny dla studentow

ENGLISH-SPEAKING USERS

Click here for English versions of our
qguides and articles

SIUKA)

Wyszukiwanie w witrynie:

SUBSKRYBUJ FORUM I STRONE GEOWNA
B

MENU

# Podrecznik USOS-owicza
Zanim powstat USOS...
Czy USOSweb to USOS?
= USOSweb

Logowanie | uwierzytelnianie
Inne serwisy

Rzecznik ak

icki do spraw stud i pracowniczych

Konflikt, problem, trudnosci?

MAMY NA TO SPDSOB

Ombudsman na Uni

Wars

Artykuty o USOS w miesieczniku Delta

‘W miesieczniku popularnonaukowym Delta rozpoczat sie druk seri artykutéw o USOS. Miesiecznik ma
S~
== N
i

swdj portal internetowy pod adresem http:/ /www.deltami.edu.pl. Pierwszy artykut z serii ma tytut
Skad USOS mnie zna i jakie sg moje prawa, czyli o zarzadzaniu tozsamoscia. Zapraszamy do
lektury.
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Uczelnia nie jest samotng wyspg ...

1. Zaufanie - porozumienie miedzy roznymi instytucjami lub
systemami dotyczace wspotdzielenia danych na temat
tozsamosci.

2. Federacja - specjalny rodzaj relacji zaufania miedzy
roznymi instytucjami, ktore godza sie na wspotuzytkowania
danych na temat tozsamosci ponad granicami wewnetrznych
sieci. Zwykle majg zasieg krajowy.

3. Konfederacja - zwigzek federacji.

15



Federacyjne zarzadzanie tozsamoscia
MOST - Program Mobilnosci Studentow

Program Mobilnosci Studentow MOST jest forma studiowania, prowadzong od ponad
dziesieciu lat przez uczelnie - strony Porozumienia na Rzecz Jakosci Ksztatcenia. Opiera
sie na zasadach, jakie obowigzywaty przy wyjazdach w ramach Programu Socrates.
Koordynatorem MOST jest Uniwersytecka Komisja Akredytacyjna, dziatajaca na
zlecenie Konferencji Rektorow Uniwersytetéw Polskich. W programie uczestniczy 20
polskich uniwersytetow i kilka uczelni stowarzyszonych. Rejestracja na wyjazdy od 2010
roku odbywa sie centralnie. Czes¢ uczelni uczestniczy w federacyjnym zarzadzaniu
tozsamoscia.

IRKMOST

Wybierz swoja uczelnie

Federacja Pozostate

http://most.uka.uw.edu.pl

Uniwersytet im. Adama Mickiewicza
Uniwersytet Jagiellofiski

Uniwersytet Mikotaja Kopernika w Toruniu
Uniwersytet Opolski

Uniwersytet w Biatymstoku

Uniwersytet tddzki

Uniwersytet Slaski

Uniwersytet Warszawski



http://most.uka.uw.edu.pl/

/

CENTRALNY SYSTEM
UWIERZYTELNIANIA

Wprowadz swoj numer PESEL i haslo

Numer PESEL:
Hasto:

Ukry] méj numer PESEL

ZALOGU] WyCczyse Polski | English

UNIWERSYTET IM. ADAMA MICKIEWICZA W POZNANIU

https://cas.amu.edu.pl/cas-server-webapp-

UNIWERSYTET MIKOLAJA KOPERNIKA e,
Centralny punkt logowania ( P e

internetowych UMK moga korzysta¢ pracownicy
i Uniw tetu Mikotaja Kopernika majacy konto na
rwerach UMK.

Jezeli jeszcze nie masz konta - zatoz konto.

WprowadZ swéj identyfikator w sieci UMK oraz hasfo:
1dentyfikator: ||

» pomoc » lista ustug » o tej stronie » English version

https://login.umk.pl/login

3.3.5/login

Uniwersytet Opolski

Centralny Punkt Logowania A

Aby korzystaé z serwiséw internetowych Uniwersytetu Opolskiego, musisz byé jego
pracownikiem lub studentem.

‘Wprowadz swoj login i haslo, aby kontynuowaé. Nie wiesz jak sie zalogowaé? Kliknij tutaj.

Login: |

Haslo: ‘

[C] Ostrzegaj przed zalogowaniem do innych ustug
WYCZYSC ZALOGUJ

zapomniane haslo | lista serwisow | o tej stronie | English version

https://login.uni.opole.pl/cas/login

Mazwa uzytkownika



https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://login.umk.pl/login
https://login.uni.opole.pl/cas/login

/U 0] Zarzadzanie tozsamoscia
MULI w sieciach bezprzewodowych

eduroam (ang. education roaming) - sieC umozliwiajaca bezpieczny roaming
dla uzytkownikow jednostek naukowych i szkolnictwa wyzszego.

Cel: Student wyjezdzajacy na inng uczelnie w ramach wymiany
miedzynarodowej czy pracownik uczestniczacy w konferencji naukowej na
innej uczelni od razu jest uwierzytelniany przez jej serwisy. Konta sg
wprowadzane przez lokalnych administratorow w lokalnych bazach.
Przyznawane role zaleza od uzgodnien miedzy uczelniami.

W niektorych krajach (Szwecja, Norwegia) dostepny nawet na lotniskach.
Zainicjowana przez organizacje TERENA w 2003 roku.

Jest konfederacja, czyli federacja federacji (dziatajacych na szczeblu
krajowym).

Uzyteczne:

1.  Bogumita Czerniak, Charakter prawny i obowiqzki podmiotu oferujqcego dostep do sieci
Internet w ramach ustugi eduroam, ICM UW

2. Strona domowa eduroam, http://www.eduroam.org
3. eduroam w Polsce, http://www.eduroam.pl
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http://www.eduroam.org/
http://www.eduroam.pl/

eduroam na terenie Polski

eduroam w Polsce jest dostepny poprzez infrastrukture sieci PIONIER i podtgczonych do niej sieci miejskich zarzgdzanych przez
instytucje bedgce cztonkami Konsorcjum PIONIER. Infrastruktura eduroam w Polsce zostata zbudowana w ramach projektu PLATON.

eduroam jest dostepny w 70 polskich instytucjach, w 661 lokalizacjach (rozumianych jako odrebne budynki badz ich grupy, badz
spojne obszary na zewngtrz budynkow), w 48 miejscowosciach.

Zobacz petng liste lub mape w wiekszym rozmiarze.
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POLSKA FEDERACJA ZARZADZANM TOZSAMOSCIA
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PIONIER Id Strona gtéwna

Witamy na stronach Polskie] Federacji PIONIER.Id.

=

-

Strona ghowna
* Federacyjne Zarzadzanie ToZsamoscig jest procesem, w kidrym dostawca ustugi Swiadczone] drogg

elektroniczng (zwany dale] Dostawcg Ustugi) ufa innemu podmiotowi (zwanemu Dostawcg ToZsamosci) w
zakresie zweryfikowania tozsamosci | uprawnien uzytkownika koncowego. Dostawca ToZzsamosci ufa Dostawcy

Dokumenty Federacji

PP N N T

Cztonkowie Federacjl Ustugi w zakresie procedur przetwarzania danych osobowych niezbednych do Swiadczenia ustugi, ktore to dane

s3 dostarczane przez Dostawce ToZsamosci w procesie uwierzytelnia i autoryzacji uzytkownika.

T —

Partnerzy Federacji

Informacje techniczne + 7aufanie miedzy Dostawcyg ToZzsamosci a Dostawcy Ustugi jest oparte o dwustronne umowy lub inne procedury i |

ustalenia zastepujgce takie umowy.
Po co przystepowac?

* Proces uwierzytelnienia jest chroniony za pomocg parametrdw zawartych w opisach technicznych Dostawcy

. S
Jak zostac czionkiem Ustugi i Dostawcy ToZzsamosci (tzw. metadanych).

Procedura rejestracji

Opracowania |
prezentacje

Kontakt

Swiat federacii

eduGAIN

REFEDS

Celem tworzenia Federacji Zarzgdzania ToZsamoscig jest uproszczenie | zunifikowanie procedur tworzenia umdw
dwustronnych oraz dostarczenie bezpiecznego Zrodta metadanych. Federacje Zarzadzania ToZzsamoscig mogg
zawierac porozumienia o wspdtpracy z innymi Federacjami tworzac konfederacje.

Ustuga Federacji PIOMIER.ld polega na dostarczaniu procedur @ Srodkdw technicznych niezbednych do
zapewnienia sprawne] wspdtpracy cztonkdw i partnerdw federacji PIONIER.Id w celu utatwienia cztonkom
federacji uwierzytelnionego i autoryzowanego dostepu do ustug. Ustuga Federacji PIOMIER.Id jest kierowana w
pierwszej kolejnosci do podmiotdw nalezgcych do sektora badan i edukacji.

Federacja PIONIER.Id jest wspdlnym dziataniem cztonkdw Konsorcjum PIOMNIER.

Operatorem Federacji PIONIER.Id jest Poznanskie Centrum Superkomputerowo-Sieciowe. Prace rozwojowe i
operacyjne koordynuje Uczelniane Centrum Informatyczne Uniwersytetu Mikotaja Kopernika w Toruniu.

aai.pionier.net.pl 20



http://aai.pionier.net.pl/
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Cztonkowie PIONIER.Id

1. Politechnika Swietokrzyska

= Strona gtowna

LTS B TN S Ve "W EFWRTSY ) 7 T

= Dokumenty Federacji 2. Politechnika Wroctawska
= Cztonkowie Federacj 3. Poznariskie Centrum Superkomputerowo-Sieciowe 4
!
; /
= Partnerzy Federaciji 4. Uniwersytet Marii Curie-Sktodowskiej

* Informacje techniczne 5. Uniwersytet Mikotaja Kopernika w Toruniu .

= Po co przystepowac?
w trakcie przystepowania

= Jak zostac¢ cztonkiem?

= Procedura rejestracji 1. Uniwersytet Opolski

= Opracowania i 2. Uniwersytet Warszawski
prezentacje

= Kontakt

Swiat federacji

= eduGAIN

= REFEDS




About eduGAIN “ZEdUGﬁd N

eduGAIN is a service developed within the GEANT project. eduGAIN interconnects identity

federations around the world, simplifying access to content, services and resources for

the global research and education community. eduGAIN enables the trustworthy m
exchange of information related to identity, authentication and authorisation (AAL) by
coordinating elements of the federations' technical infrastructure and providing a policy Why Use eduGAIN

framework that controls this information exchange.

) ) ) . ) . How eduGAIN works
This exchange of information contributes to the seamless operation of services

developed within the GEANT project and services provided by other communities
represented by, or associated with, the GEANT Partners.

Who benefits from eduGalMN?

eduGAIN

Tty
Prowider (ldF)

Features:

Enables trustworthy exchange of information between federations

Reduces the costs of developing and operating services

Improves the security and end-user experience of services

Enables service providers to greatly expand their user base

Enables identity providers to increase the number of services available to their wWww.edugain.org
users

"« = 8 ® @



https://www.edugain.org/
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STORK 2.0 project

S T O RK 2.0 www.eid-stork2.eu/
STORK 2.0

STORK 2.0 % Europe

Secure idenTity acrOss T

boRders linKed 2.0

3 year duration:
from 2012 to 2015

19 participating
countries

58 partners

- CTesp 72 Stork 2.0 is an EU co-funded project INFSO-ICT-PSP-297263 E



https://www.eid-stork2.eu/
https://www.eid-stork2.eu/
https://www.eid-stork2.eu/

Puscmy wodze fantazji ...

Gdzie mozna wykorzystac federacyjne zarzadzanie tozsamoscig w
szkolnictwie wyzszym w Polsce i poza granicami:

1. Program MOST

2. Biurokarier.edu.pl
3. POL-on, OSF iinne systemy MNiSW
4

EMREX Project - Field trial on the impact of enabling easy mobility on
recognition of external studies

5. Erasmus without Paper Project
Ale:

1. Trzeba rozwigzac problem aktywnosci kont absolwentow uczelni.

2. ePUAP mogtby rozwiazac problem uwierzytelniania we wszystkich
serwisach na terenie Polski

3. STORK mogtby rozwiazac problem uwierzytelniania we wszystkich
serwisach w Europie

A Panstwa zdaniem?

24


http://most.uka.uw.edu.pl/
http://biurokarier.edu.pl/
http://polon.nauka.gov.pl/
http://polon.nauka.gov.pl/
http://polon.nauka.gov.pl/
https://osf.opi.org.pl/

T
MUU Zarzadzanie elektroniczng dokumentacja a 1AM

Zarzadzanie elektroniczng dokumentacja a zarzadzanie tozsamosciq i

dostepem:
1. Dostep do dokumentow elektronicznych wymaga uwierzytelniania i
autoryzacji.

2. System EZD (Elektronicznego Zarzadzania Dokumentami) powinien byc
zintegrowany z systemami dostarczajacymi lub pobierajagcymi
dokumenty elektroniczne.

3. System EZD powinien byc zintegrowany z systemem zarzadzania
tozsamoscia i dostepem.

25



UCt Podsumowanie

1.

Podstawowe cechy wygodnego mechanizmu uwierzytelniania i

autoryzacji:

1. uzytkownik ma jedno konto dostepowe do wszystkich serwisow,
loguje sie jeden raz, zeby uzyskac dostep do wszystkich,

2. dane o kontach i rolach sg wprowadzane w jednym miejscu i

dystrybuowane wszedzie tam, gdzie sq potrzebne,
aktualizacja kont i rol odbywa sie automatycznie,
4. W razie problemow mozna uzytkownika obstuzy¢ osobiscie blisko jego
miejsca pobytu.
Projektujac system zarzadzania tozsamosciag nalezy wziac pod
uwage koszt zarzadzania danymi, ich aktualizowania i dystrybuowania.

Jesli uczelnia chce brac aktywny udziat w elektronicznym
obiegu informacji musi byc¢ elementem polskiej federacji.
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