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1. Podstawowe pojęcia (uwierzytelnianie, autoryzacja, zarządzanie 
tożsamością i dostępem). 

2. Dlaczego centralne uwierzytelnianie i zarządzanie tożsamością w 
środowisku akademickim jest tak ważne? 

3. Aspekty polityki zarządzania tożsamością i dostępem. 

4. Aspekty techniczne zarządzania tożsamością i dostępem. 

5. Rozwiązanie dla uczelni wyższej.  

6. Federacyjne zarządzanie tożsamością. 

7. Polska Federacja Zarządzania Tożsamością PIONIER.Id. 

8. Zarządzanie elektroniczną dokumentacją a zarządzanie tożsamością i 
dostępem. 

9. Puśćmy wodze fantazji, czyli gdzie można by wykorzystać federacyjne 
zarządzanie tożsamością w szkolnictwie wyższym w Polsce. 

Plan prezentacji 
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Podstawowe pojęcia 

 

 
1. Uwierzytelnianie (ang. authentication) – weryfikowanie tożsamości osoby 

ubiegającej się o dostęp do zasobów. 

2. Autoryzacja (ang. authorization) – proces określania rodzaju dostępu 

przyznanego użytkownikowi. 

3. Zarządzanie tożsamością (ang. identity management, IdM) – zarządzanie 

prawami dostępu do zasobów informacyjnych, czyli: 

1. procedury określające kto może mieć dostęp do zasobów 

informacyjnych oraz co może z tymi zasobami zrobić oraz 

2. systemy nadzorujące realizację tych ustaleń. 

 Zakres dostępu powinien być minimalny, ale zarazem wystarczający do 

pełnienia wyznaczonych obowiązków. 

5. Zarządzanie dostępem (ang. access management, AM) – procesy i 

technologie służące do sterowania i monitorowania dostępem do 

chronionych zasobów; obejmuje uwierzytelnianie, autoryzację, zaufanie i 

audyt bezpieczeństwa. 



4 

Dlaczego? 

 

 

Dlaczego centralne uwierzytelnianie i zarządzanie tożsamością w 

środowisku akademickim jest tak ważne: 

1. Uczelnie wyższe muszą zapewnić dostęp do wielu usług, często 

rozproszonych, wielu użytkownikom (studenci, pracownicy, goście). 

2. Użytkownicy pełnią wiele ról, wymagających różnych uprawnień. 

3. Zbiór użytkowników jest płynny, często zmienia się w czasie. 

4. Wszyscy członkowie społeczności powinni mieć równy dostęp do 

zasobów informacyjnych (z dokładnością do pełnionych ról) – nikt nie 

może być wykluczony. 

5. Pracownicy i studenci są mobilni, w podróży także potrzebują dostępu 

do zasobów informacyjnych. 

6. Uczelnie powinny stać w awangardzie rozwiązań informatycznych, ze 

względu na swoją rolę edukacyjną. 

7. Europa, w tym europejskie szkolnictwo wyższe, integruje się także na 

poziomie informatycznym – polskie uczelnie nie mogą być wykluczone. 

 A Państwa zdaniem? 
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Aspekty polityczne i techniczne IAM* 

 

 
1. Nadawanie uprawnień (ang. provisioning).  

2. Odbieranie uprawnień (ang. deprovisioning). 

3. Schemat nadawania uprawnień: 

1. określenie zadań użytkownika (roli w organizacji) – wykonuje 

„przełożony”, 

2. określenie systemów informacyjnych jakie będą mu potrzebne do 

wykonywania tych zadań – wykonuje „właściciel systemu”, 

3. określenie zakresu dostępu do danych w tych systemach – wykonuje 

„właściciel systemu”, 

4. weryfikacja uprawnień – wykonuje komórka bezpieczeństwa, 

5. nadanie uprawnień – wykonują administratorzy. 

4. SSO (ang. Single Sign-On) – zasada pojedynczego logowania. 

* IAM – Identity and Access Management 
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Zadania związane z IAM 

 

 

1. Analiza istniejących procedur zarządzania tożsamością i dostępem oraz ich 

optymalizacja – projektowanie procesów w celu zwiększenia ich wydajności i 

niezawodności oraz ułatwienia automatyzacji.  

2. Projektowanie reguł dostępu – uporządkowanie istniejących definicji 

uprawnień, umożliwienie zautomatyzowanego nadawania uprawnień na bazie 

ról pełnionych w organizacji.  

3. Implementacja standardów bezpieczeństwa i standardów zarządzania w 

obszarze zarządzania tożsamością i dostępem. Zapewnienie zgodności ze 

standardami, wymogami prawnymi i najlepszymi praktykami branżowymi. 

Zmniejszenie ryzyk związanych z obszarem zarządzania tożsamością i 

dostępem.  

4. Wdrożenie centralnego katalogu tożsamości – pojedynczego wiarygodnego 

repozytorium wszystkich niezbędnych danych dotyczących tożsamości. 

5. Integracja katalogu tożsamości z systemami i aplikacjami używanymi w 

organizacji – możliwość zcentralizowanego i zautomatyzowanego zarządzania 

nadawaniem i odbieraniem dostępów dla systemów i aplikacji objętych 

integracją.  
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IAM na uczelni wyższej 

1. Jak minimalizować koszt i wysiłek zarządzania tożsamością:  

1. uczelnia wyższa to często duży twór organizacyjny, 

2. często złożony z mniejszych jednostek, 

3. często rozproszonych geograficznie na dużych obszarach, 

4. udostępniających użytkownikom wiele usług informatycznych,  

5. często niezintegrowanych i pochodzących od różnych dostawców? 

2. Rozwiązanie problemu od strony technicznej jest relatywnie 

proste, gdyż istnieje dużo narzędzi, zarówno darmowych, jak i 

komercyjnych. 

3. Rozwiązanie problemu od strony organizacyjnej to prawdziwe 

wyzwanie i wymaga dobrze przemyślanego projektu 
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Przykładowe systemy uczelniane  
wymagające uwierzytelniania i autoryzacji  

1. USOSweb – system informacyjny dla studentów i nauczycieli 
akademickich (może być kilka instalacji) 

2. UL – system rejestracji żetonowej na zajęcia oferowane centralnie 
(lektoraty, WF, egzaminy z języków obcych) 

3. APD – Archiwum Prac Dyplomowych 

4. SRS – System Rezerwacji Sal 

5. OSA – Otwarty System Antyplagiatowy 

6. Ankieter – studenci, pracownicy, absolwenci, kandydaci na studia 

7. Platforma zdalnego nauczania (oparta na Moodle) 

8. Centralne serwery pocztowe (studenci, nauczyciele akademiccy, 
administracja) 

9. Systemy biblioteczne (wypożyczalnia książek, czasopisma on-line), 

MSDN 

10. Sieć bezprzewodowa 

11. Portal centralny, portale wydziałów, instytutów, grup badawczych 

12. Inne systemy informacyjne (np. wiki, fora dyskusyjne) 

13. Systemy komputerowe (laboratoria) 
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Zarządzanie tożsamością w praktyce    

1. Centralny Serwer Uwierzytelniania zapewnia usługę 
pojedynczego logowania (SSO) i implementuje protokół CAS 
(ang. Central Authorization Service).  

2. Zapleczem dla CAS jest centralna baza danych o 
użytkownikach (LDAP lub Active Directory).  

3. Dane o użytkownikach i ich rolach są przekazywane do tej bazy 
automatycznie z innych repozytoriów (system do obsługi toku 
studiów, baza kadrowa). 

4. Zalety: 

1. Wygoda – jednokrotne wprowadzenie danych konta daje dostęp 
do wszystkich serwisów. 

2. Bezpieczeństwo – dane umożliwiające zalogowanie są 
przekazywane do jednego miejsca i tam są weryfikowane, 
logowanie do wszystkich serwisów odbywa się na tej samej 
stronie, w ten sam sposób. 

3. Prostota – prosto rozszerza się tę usługę na inne serwisy.  
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 Role są tworzone automatycznie poprzez widoki założone na bazie centralnej i 

migrowane automatycznie raz dziennie do bazy danych o użytkownikach. Polityka 

dostępu jest realizowana na poziomie aplikacji. 

 Przykładowe role: 

 Pracownik etatowy 

 Pracownik nieetatowy 

 Absolwent 

 Doktorant 

 Student studiów stacjonarnych, niestacjonarnych wieczorowych, niestacjonarnych 

zaocznych 

 Inne przykładowe role użyteczne przy definiowaniu uprawnień do serwisów uczelnianych: 

 członek senatu 

 członek Rady Wydziału, Instytutu 

 członek komisji rektorskiej, wydziałowej 

 członek koła naukowego 

 członek samorządu studenckiego 

 studenci uczestniczący w wymianie zagranicznej 
 

Zarządzanie tożsamością w praktyce    
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Centralny Serwer Uwierzytelniania UW  

okno logowania 
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CAS – strona informacyjna 
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Oficjalne serwisy UW dostępne poprzez CAS 
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USOSweb Wydziału MIM 

Portal Wydziału MIM 

Portal informacyjny dla studentów 
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Uczelnia nie jest samotną wyspą ... 

 

 
1. Zaufanie – porozumienie między różnymi instytucjami lub 

systemami dotyczące współdzielenia danych na temat 

tożsamości. 

2. Federacja – specjalny rodzaj relacji zaufania między 

różnymi instytucjami, które godzą się na współużytkowania 

danych na temat tożsamości ponad granicami wewnętrznych 

sieci. Zwykle mają zasięg krajowy. 

3. Konfederacja – związek federacji. 



Federacyjne zarządzanie tożsamością  

MOST – Program Mobilności Studentów 

Program Mobilności Studentów MOST jest formą studiowania, prowadzoną od ponad 

dziesięciu  lat przez uczelnie – strony Porozumienia na Rzecz Jakości Kształcenia. Opiera 

się na zasadach,  jakie obowiązywały przy wyjazdach w ramach Programu Socrates. 

Koordynatorem MOST jest Uniwersytecka Komisja Akredytacyjna, działająca na 

zlecenie Konferencji Rektorów  Uniwersytetów Polskich. W programie uczestniczy 20 

polskich uniwersytetów i kilka uczelni stowarzyszonych. Rejestracja na wyjazdy od 2010 

roku odbywa się centralnie. Część uczelni uczestniczy w federacyjnym zarządzaniu 

tożsamością.  

http://most.uka.uw.edu.pl 

http://most.uka.uw.edu.pl/


https://cas.amu.edu.pl/cas-server-webapp-

3.3.5/login  

https://login.umk.pl/login  

https://login.uni.opole.pl/cas/login  

https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://cas.amu.edu.pl/cas-server-webapp-3.3.5/login
https://login.umk.pl/login
https://login.uni.opole.pl/cas/login
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Zarządzanie tożsamością  

w sieciach bezprzewodowych 

eduroam (ang. education roaming) – sieć umożliwiająca bezpieczny roaming 
dla użytkowników jednostek naukowych i szkolnictwa wyższego.   

Cel: Student wyjeżdżający na inną uczelnię w ramach wymiany 
międzynarodowej czy pracownik uczestniczący w konferencji naukowej na 
innej uczelni od razu jest uwierzytelniany przez jej serwisy. Konta są 
wprowadzane przez lokalnych administratorów w lokalnych bazach. 
Przyznawane role zależą od uzgodnień między uczelniami.  

W niektórych krajach (Szwecja, Norwegia) dostępny nawet na lotniskach. 

Zainicjowana przez organizację TERENA w 2003 roku. 

Jest konfederacją, czyli federacją federacji (działających na szczeblu 
krajowym). 

Użyteczne: 

1. Bogumiła Czerniak, Charakter prawny  i obowiązki podmiotu oferującego dostęp do sieci 
Internet w ramach usługi eduroam, ICM UW 

2. Strona domowa eduroam, http://www.eduroam.org 

3. eduroam w Polsce, http://www.eduroam.pl 

http://www.eduroam.org/
http://www.eduroam.pl/
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20 aai.pionier.net.pl  

http://aai.pionier.net.pl/
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www.edugain.org 

https://www.edugain.org/


www.eid-stork2.eu/  

https://www.eid-stork2.eu/
https://www.eid-stork2.eu/
https://www.eid-stork2.eu/
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Puśćmy wodze fantazji ... 

 

 

Gdzie można wykorzystać federacyjne zarządzanie tożsamością w 

szkolnictwie wyższym w Polsce i poza granicami: 

1. Program MOST 

2. Biurokarier.edu.pl 

3. POL-on, OSF i inne systemy MNiSW 

4. EMREX Project – Field trial on the impact of enabling easy mobility on 

recognition of external studies 

5. Erasmus without Paper Project 

Ale: 

1. Trzeba rozwiązać problem aktywności kont absolwentów uczelni. 

2. ePUAP mógłby rozwiązać problem uwierzytelniania we wszystkich 

serwisach na terenie Polski 

3. STORK mógłby rozwiązać problem uwierzytelniania we wszystkich 

serwisach w Europie 

 A Państwa zdaniem? 

 

http://most.uka.uw.edu.pl/
http://biurokarier.edu.pl/
http://polon.nauka.gov.pl/
http://polon.nauka.gov.pl/
http://polon.nauka.gov.pl/
https://osf.opi.org.pl/
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Zarządzanie elektroniczną dokumentacją a IAM 

 

 

Zarządzanie elektroniczną dokumentacją a zarządzanie tożsamością i 

dostępem: 

1. Dostęp do dokumentów elektronicznych wymaga uwierzytelniania i 

autoryzacji. 

2. System EZD (Elektronicznego Zarządzania Dokumentami) powinien być 

zintegrowany z systemami dostarczającymi lub pobierającymi 

dokumenty elektroniczne. 

3. System EZD powinien być zintegrowany z systemem zarządzania 

tożsamością i dostępem.  
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Podsumowanie 

1. Podstawowe cechy wygodnego mechanizmu uwierzytelniania i 

autoryzacji: 

1. użytkownik ma jedno konto dostępowe do wszystkich serwisów, 

loguje się jeden raz, żeby uzyskać dostęp do wszystkich, 

2. dane o kontach i rolach są wprowadzane w jednym miejscu i 

dystrybuowane wszędzie tam, gdzie są potrzebne, 

3. aktualizacja kont i ról odbywa się automatycznie, 

4. w razie problemów można użytkownika obsłużyć osobiście blisko jego 

miejsca pobytu. 

2. Projektując system zarządzania tożsamością należy wziąć pod 

uwagę koszt zarządzania danymi, ich aktualizowania i dystrybuowania. 

3. Jeśli uczelnia chce brać aktywny udział w elektronicznym 

obiegu informacji musi być elementem polskiej federacji. 


