Jak USOS wspolpracuje z CUS czyli o autoryzacji uzytkownikow w
serwisach internetowych UW

Janina Mincer-Daszkiewicz, Wydziat MIM
Przemystaw Baszkiewicz, Dziat Sieciowy ICM

Wyobrazmy sobie taki oto scenariusz ...

Janek Kowalski, $wiezo upieczony maturzysta, chce zosta¢ studentem Wydziatu Prawa i
Administracji Uniwersytetu Warszawskiego. Rejestruje si¢ w systemie Internetowej
Rejestracji Kandydatow (IRK), a po zakonczeniu procesu kwalifikacji w tym samym
serwisie dowiaduje sig, ze znalazt si¢ w grupie szczesliwcodw zakwalifikowanych na studia. W
ustalonym terminie jedzie na jeden dzien do Warszawy, zeby ztozy¢ dokumenty. Po kilku
dniach otrzymuje list przestany poczta elektroniczna, ze zostal immatrykulowany
elektronicznie w Uniwersyteckim Systemie Obstugi Studiow (USOS) 1 ze automatycznie
uzyskat dostep do serwisdw internetowych uczelni przeznaczonych dla studentéw. List nie
zawiera szczegolow dotyczacych zatozonych Jankowi kont, gdyz identyfikator i hasto zostaly
przeniesione z systemu IRK, wigc nasz student je dobrze zna. Janek jeszcze przed
ostatecznym przyjazdem do Warszawy w celu rozpoczecia studiow oglada w wydziatowym
USOSweb swoj plan zaje¢, wchodzi na strony systemu do rejestracji na zaje¢cia przeznaczone
dla wszystkich studentéw UW (UL), wybiera sobie grupg z ptywania dla zaawansowanych,
lektorat z angielskiego — poziom $redni, a jako przedmiot wolnego dostepu bardzo ciekawie
brzmiacy wyktad ,,Tajemnica wszechswiata™ z oferty Wydzialu Fizyki. Wchodzi na strony
serwisu poczty uniwersyteckiej (Poczta UW), zeby zatozy¢ sobie konto pocztowe. Wybiera
adres pocztowy j.kowalski@student.uw.edu.pl. Teraz wszyscy odbiorcy jego listow beda
wiedzieli, ze jest studentem prestizowej uczelni!

Czy to realne i co wspolnego ma z tym CUS?

Alez oczywiscie, przeciez tak to wlasnie si¢ odbywa na UW, cho¢ moze nie wszyscy do
konca zdaja sobie sprawg jak to si¢ dzieje i by¢ moze nie wszystkie wydzialy UW
wykorzystuja istniejace mozliwosci. Kazdy student wpisany do USOS podczas elektronicznej
immatrykulacji staje si¢ automatycznie znany wszystkim serwisom internetowym UW dzigki
ustudze, okreslanej skrotem CUS (co daje si¢ zabawnie wymawiaé jako cos), pochodzacym
od nazwy Centralne Uwierzytelnianie Studentow. Skrét jest nieco mylacy, bo CUS moze
stuzy¢ nie tylko studentom, lecz takze pracownikom (o tym bgdzie mowa pdzniej). Zadaniem
CUS jest przechowywanie profili (nazw ustug czy serwiséw), identyfikatoréw i haset.
Typowy student bedzie miat zdefiniowanych kilka profili dajacych dostgp do nastgpujacych
SeTWiSOW:

e centralne uwierzytelnianie przy uzyciu CUS (tak, to przeciez tez jest ustuga, do ktorej
musimy mie¢ uprawnienia),
e poczta uniwersytecka (Poczta UW),

e UL, czyli system do rejestracji na zajgcia przeznaczone dla wszystkich studentow
uw,



e wydzialowy USOSweb (nazwa profilu zalezy od usytuowania serwisu w Internecie).
Student studiujacy réwnolegle na réznych wydziatach moze mie¢ dostep do wigcej niz
jednego USOSweb.

CUS pefni rolg ustugowa w stosunku do r6znych serwisow internetowych na UW
udostepniajacych ushugi, uwierzytelniajac uzytkownikow tych serwiséw, czyli potwierdzajac
ich uprawnienia do korzystania z oferowanych ustug. Gtéwnym celem wprowadzenia CUS
byto zgromadzenie identyfikatoréw i haset uzytkownikéw w jednym miejscu, dostgpnym
bezposrednio dla wszystkich serwisow internetowych, dzigki czemu uzytkownik moze we
wszystkich postugiwac si¢ jednym hastem.

Jak to wszystko dziala?

Popatrzmy na rysunek 1.
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Rysunek 1: Wspolpraca CUS z serwisami internetowymi UW

Sercem tego systemu jest USOS jako centralne repozytorium danych o studentach UW. To
tutaj musi trafi¢ informacja o uprawnieniach do korzystania z serwis6w internetowych
uczelni. W przypadku studentow trafia badz podczas elektronicznej immatrykulacji (tak jak w
przypadku naszego Janka), badz p6zniej w trakcie studiow (wydziat moze przyznawaé
studentom uprawnienia do pewnych ustug na wyzszych latach). W kazdym przypadku do
USOS dane sa wprowadzane przez pracownikow dziekanatu macierzystej jednostki studenta.



Tylko tam bowiem wiadomo jakie uprawnienia przystuguja studentowi realizujacemu dany
program studiow.

USOS otrzymane dane o profilach, identyfikatorach i hastach od razu przekazuje do CUS. To
wiasnie CUS ma te dane przechowywac i dostarcza¢ na zadanie innym serwisom. USOS sam
si¢ nie zajmuje uwierzytelnianiem — ma za duzo innych obowiazkéw. Korzystaja z niego w
codziennej pracy dziekanaty wszystkich wydziatéw i to one maja najwyzszy priorytet.
Absorbujace zadanie wystawiania ,,listow uwierzytelniajacych” klientom serwisow
internetowych UW musi by¢ delegowane do CUS jako podwykonawcy.

Z chwila gdy dane o koncie znajda si¢ w CUS, niektore serwisy internetowe moga od razu
zacza¢ go odpytywac o swoich uzytkownikow. Takim serwisem jest system poczty
uniwersyteckiej czy dostgpny w COME (Centrum Otwartej i Multimedialnej Edukacji)
system do obstlugi kursow internetowych. Inne, takie jak USOSweb czy UL, musza poczekac
na najblizsza migracje danych — poniewaz ilo$¢ informacji wymienianych migdzy tymi
serwisami a USOS jest bardzo duza, wigc przekazanie danych o profilach nie odbywa sig
natychmiast, tylko w czasie synchronizowania danych, ktore przeprowadza si¢ najczesciej w
godzinach nocnych.

Zatozmy, ze USOSweb czy UL dowiedzialy si¢ juz o przyznanych studentowi uprawnieniach.
Student wpisuje na stronie gtdéwnej serwisu swoj identyfikator i1 hasto. System w pierwszej
kolejnosci sprawdza, czy student ma prawo do dostarczanej ustugi, czyli czy utworzono dla
niego wlasciwy profil. Jesli nie, to odmawia dalszej wspotpracy. Jesli natomiast student ma
prawo do ustugi, to system wysyta profil, identyfikator i hasto do CUS i prosi o sprawdzenie.
Teraz CUS przeszukuje swoje zasoby. Jesli identyfikator i hasto sq poprawne, to odpowie
twierdzaco, dzigki czemu student bedzie mogt skorzysta¢ z ustugi. Jesli natomiast nie, to
odpowiedz bedzie przeczaca i student zostanie ponownie poproszony o wprowadzenie
identyfikatora i hasta.

Czasami wyglada to nieco prosciej. System Poczta UW wymagata od studentoéw profili, ale
nie sprawdza ich sam (bo ich nie dostaje z USOS), lecz zawsze od razu wysyta zapytanie do
CUS.

Utrzymywana w COME platforma edukacyjna dziata na jeszcze innych zasadach. Jest z
zatozenia dostgpna dla wszystkich studentéw UW, ale na niektore kursy trzeba si¢ wczesniej
zarejestrowa¢ w UL. Dlatego nie tworzy si¢ zadnych profili dajacych uprawnienia do
korzystania z platformy edukacyjnej. System dopuszcza do niej kazdego uzytkownika
znanego w CUS, ale potem weryfikuje prawo do korzystania z konkretnego kursu kontaktujac
si¢ bezposrednio z USOS, Zeby sig upewnié, ze student dopetnil obowiazku rejestracji (por.
rysunek 11 2).
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Rysunek 2. Platforma edukacyjna COME — ekran logowania

Nie zawsze to USOS jest zrodtem danych dla innych systemow, czasami informacja jest
przekazywana w druga strong. Tak jest w przypadku systemu Poczta UW, ktory wysyta do
USOS adres pocztowy przypisany do nowo utworzonego konta (por. rysunek 1). Doktadniej
moze przekaza¢, bo wykonywana akcja zalezy od decyzji wiladz wydziatu. Mozliwe sa trzy
scenariusze: wymuszone wstawienie adresu z serwera uniwersyteckiego, pozostawienie
dotychczasowego adresu (zwykle jest to adres z serwera wydziatowego), danie studentowi
mozliwos$ci wyboru czy chce zapisa¢ nowy adres w USOS, czy pozostawié tam
dotychczasowy.

Wspaniale, ale co zrobi¢, gdy zapomnimy hasto?

O ile tatwiej jest poruszac si¢ w wirtualnym $wiecie systemow UW, gdy wystarczy do tego
jedno hasto do wszystkich serwiséw. Nawet jesli student po wejsciu do ktoregokolwiek z
nich, np. USOSweb, zmieni swoje hasto, to ten potaczy si¢ z CUS i przekaze mu nowe dane
(USOSweb przeciez sam nie przechowuje hasel). Oznacza to, ze jesli za chwilg student bedzie
chciat skorzysta¢ z innego serwisu, np. UL lub poczty elektronicznej, to bedzie mogt uzywaé
od razu nowego hasta.

Jesli jednak to hasto bgdace kluczem do wszystkich drzwi wyleci nam z glowy, to wszystkie
drzwi od razu zamkna si¢ przed nami na dobre! Co wowczas? Jest tylko jeden bezpieczny
sposob — trzeba udac sig osobiscie do dziekanatu i poprosi¢ o zmiang hasta. Kazdy pracownik
dziekanatu powinien to zrobi¢ od reki 1 tylko on moze to zrobié, bo przeciez zaczeliSmy od
tego, ze to wlasnie tylko tam student jest znany, rozpoznawany i moze domagac si¢
uprawnien do korzystania z systeméw internetowych. A dlaczego wymaga to osobistego



stawienia si¢ na uczelni? Kto§ musi sprawdzi¢ tozsamo$¢ osoby proszacej o nowe hasto,
migdzy innymi zeby wykluczy¢ przypadek gdy jeden student drugiemu chce zrobi¢ psikusa —
pracownik dziekanatu albo zna studenta osobi$cie, albo sprawdzi jego zdjgcie
przechowywane w USOS 1 poprosi go o wylegitymowanie sig.

A jak CUS przestanie dziala¢?

Trzeba takze zdawac sprawg z zagrozen. CUS, tak jak USOS, urdst do rangi kluczowej ustugi
na UW. Niedostepnos¢ CUS powoduje, ze studenci nie moga si¢ rejestrowaé na lektoraty,
sprawdza¢ swoich ocen w USOSweb, czy zaklada¢ kont w poczcie uniwersyteckiej, a
pracownicy dziekanatéw nie moga immatrykulowac studentow. CUS musi by¢ dostepny
praktycznie bez przerw — tak jak bank internetowy czy system rezerwacji biletow lotniczych.
CUS zostal wigc zrealizowany tak, aby minimalizowa¢ konsekwencje awarii — pracuje nie na
jednym, a na dwdch calodobowo monitorowanych serwerach, ktore moga si¢ automatycznie
wzajemnie zastgpowac w razie awarii. Dzigki temu ewentualne uszkodzenia mozna usuwac
bez przerwy w funkcjonowaniu serwisu.

Wspolpraca USOS i CUS w akcji, czyli poczta elektroniczna dla studentow

Jednym z pierwszych znaczacych efektow wdrozenia CUS byto umozliwienie obstugi
studenckich kont poczty elektronicznej na uczelni.

System pocztowy dla studentdéw jest usytuowany na dedykowanym, monitorowanym
catodobowo serwerze. Udostepnia wszystkie podstawowe ustugi, takie jak mozliwo$¢
kierowania przychodzacych listdw na inny adres pocztowy, archiwizowania jej w folderach,
czy wysylania zalacznikow, a takze chroni skrzynki uzytkownikéw przed wirusami, robakami
internetowymi i spamem, czyli niechciang poczta. System ma wtasna strong pomocy, na
ktorej mozna znalez¢ odpowiedzi na pytania najczesciej zadawane przez uzytkownikow, jesli
nasze problemy sa typowe, to jest duza szansa, ze znajdziemy tam odpowiedZ na nurtujace
nas pytania.

Jednak to nie funkcjonalnos$¢, zupetnie niewyrdzniajaca si¢ w dzisiejszych czasach,
powoduje, Ze system ten ma szansg sta¢ si¢ znaczacym krokiem naprzéd w informatyzacji
uczelni. Po pierwsze nalezy pamigtac, ze studentow jest okoto 60 tysiecy 1 tradycyjna obstuga
przez zbieranie indywidualnych wnioskow i r¢czne zakladanie kont zwyczajnie nie wchodzi
w rachube. Dzigki danym dostgpnym z USOS zatozenie konta studenckiego jest niezwykle
proste. Wystarczy w przegladarce wpisa¢ adres http://poczta.student.uw.edu.pl, a znajdziemy
si¢ na stronie pokazanej na rysunku 3.
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Rysunek 3. Strona powitalna systemu poczty UW dla studentow

Prawo do korzystania z serwisu maja wszyscy studenci UW, niezaleznie od realizowanego
programu studiow, nawet wowczas, gdy macierzysty wydziat utrzymuje wtasny serwer
pocztowy. Wyrazem tego uprawnienia jest profil, ktory zaktada studentowi w USOS
pracownik dziekanatu macierzystej jednostki. Tym samym konto w systemie pocztowym
moze sobie zatozy¢ kazdy student, ktéry zostanie uwierzytelniony przez CUS bez zbednego
stania w kolejkach, sktadania podan lub wypetiania wnioskow. Zapomniane hasto zmieni mu
pracownik w dziekanacie.

Po drugie centralny system USOS wraz z CUS pozwala na zaktadanie jednolitych,
profesjonalnie wygladajacych adresow dla wszystkich studentow uczelni. Jest on tworzony z
kombinacji imion (inicjaty lub pelne imig) i nazwiska uzytkownika, przy czym zapisuje si¢ go
alfabetem tacinskim bez polskich znakéw diakrytycznych. W przypadku powtarzajacych si¢
identyfikatorow uzupelniany jest wyrdznikiem cyfrowym na koncu. Adres pocztowy ma
posta¢ identyfikator@student.uw.edu.pl. Prosba o kopi¢ artykulu, mozliwo$¢ uczestniczenia
w stazu czy wygloszenie referatu na spotkaniu kota naukowego wystana z adresu
uniwersyteckiego zostanie potraktowana duzo powazniej i przyzwyczaja studenta do
stosowania wlasciwych konwencji w przysztym zyciu zawodowym. Nalezy tu doda¢, ze
podkresleniem stuzbowego charakteru poczty elektronicznej jest tez fakt, iz system nie
dotacza do wysytanych listow zadnych tekstow reklamowych. Nie grozi nam takze, ze baza
adresOw zostanie przekazana podmiotom trzecim, co jest nagminnie praktykowane w
serwisach pocztowych udostepnianych bezptatnie przez prywatnych dostarczycieli.



Po trzecie adresy staja si¢ fatwo dostgpne do wykorzystania w codziennej korespondencji
studentéw i wyktadowcow. Adres ten moze by¢ przekazywany do USOS, o czym byta mowa
juz wezesniej. Z USOS adres trafi do innych serwiséw internetowych i1 bedzie
wykorzystywany w wielu miejscach, np. na tworzonej automatycznie w USOSweb stronie
domowej studenta, czy w module U-MAIL systemu USOSweb, ktory umozliwia grupowe
komunikowanie si¢ studentéw i pracownikow, ktérzy maja wspdlne zajecia. Czy to nie mite
dosta¢ wieczorem list ,,Odwotuj¢ jutrzejszy poranny wyklad z powodu naglego wyjazdu na
konferencjg. Twdj Profesor”? Wystanie z USOSweb listu do wszystkich studentow
uczeszezajacych na wyktad jest tak proste, ze zadnemu profesorowi nie powinno sprawic
ktopotu. Wspoélpraca systemu poczty elektronicznej i USOS otwiera zupeklnie nowe
mozliwo$ci w funkcjonowaniu naszej uczelni.

Czy trudno jest zatozy¢ sobie konto pocztowe? No c6z, Zeby sig¢ o tym przekonac, trzeba
sprobowac. Goraco do tego zachgcamy. Wydaje si¢ zreszta, ze studentdw nie trzeba
specjalnie zachgcaé: w ciagu dwoch pierwszych tygodni dziatania systemu konta zatozyto
ponad 2000 uzytkownikéw, a obecnie dziennie przybywa okoto 100 nowych.

Jakie inne mozliwosci stwarza centralny serwer uwierzytelniania?

Systemy, ktore obecnie wykorzystuja nowy mechanizm uwierzytelniania, sa gldwnie
zwiazane z dydaktyka. USOSweb, ktory jest przeznaczony zaréwno dla studentow, jak i dla
nauczycieli akademickich, wszystkich uwierzytelnia w ten sam sposob, tak wigc pracownicy
zwiazani z dydaktyka musza otrzymywac profile 1 hasta, ktore zostang przekazane do CUS.
Do ich tworzenia sa uprawnione macierzyste dziekanaty. USOS jednak nie zawiera danych
pozostatych pracownikow. Wynika to z faktu, iz do przechowywania danych o pracownikach
zasadniczo stuzy nie USOS (bedacy systemem do obstugi spraw studiow), lecz HMS (system
kadrowo-finansowy). Potrzebny jest zatem mechanizm automatycznego uaktualniania danych
pracowniczych w USOS na podstawie danych w HMS. Aby rozwiaza¢ ten problem
rozpoczeto prace, ktore doprowadza do integracji USOS i HMS — dwéch podstawowych
systemow informacyjnych UW. Gdy si¢ zakoncza, pracownicy, tak jak studenci, bgda mogli
w peni korzysta¢ z mozliwosci CUS.

Jest wiele innych systemow, ktére mogtyby korzysta¢ z danych zgromadzonych w CUS 1 z
elastycznego mechanizmu profili po ostatecznej integracji danych pracowniczych i
studenckich w USOS. Sa plany objecia kampusow UW lokalnymi sieciami radiowymi, ktore
na pewno bg¢da wymagaty uwierzytelniania. ROwniez ogolnodostgpne laboratoria
komputerowe wymagaja sprawdzania uprawnien (takie laboratorium powstato w
wyremontowanym budynku starego BUW). Wiasnymi bazami haset postuguja si¢ na dzien
dzisiejszy zbudowane niedawno sieci komputerowe w domach studenckich, system obstugi
uzytkownikéw BUW i system kont pracowniczych Poczty UW. Cz¢§¢ wydziatéw nadal
korzysta z wlasnych lokalnych systemow uwierzytelniania w dostgpie do lokalnej sieci,
serwerow 1 ustug (portali wydziatlowych, serwerow pocztowych). Centralny portal UW
moglby udostepniac tresci, ktére wymagatyby ochrony hastem (chronione zbiory réznych
grup uzytkownikdéw, takich jak zespoly badawcze, cztonkowie Senatu UW, komisji senackich
itp.). Mozliwych zastosowan jest z pewnoscia wigcej.

Reasumujac, majac z jednej strony USOS jako centralne repozytorium danych o studentach i
pracownikach UW, grupach uzytkownikow zgromadzonych wokoét wspolnych zadan i
uprawnieniach, z drugiej za§ CUS jako centralne repozytorium haset mozna stworzy¢ siatke



wspotpracujacych ze soba systemow informacyjnych. Efekt bedzie taki, ze dane o
uprawnieniach beda trafia¢ z wielu rozproszonych miejsc do jednej wspdlnej bazy, a stad do
jednego wspolnego centrum uwierzytelniania, ktore bedzie petni¢ role ustugowa wobec
wszystkich systemow.

Kto za tym stoi?

Za realizacjg 1 utrzymywanie ustug Poczta UW 1 CUS odpowiadaja pracownicy Dzialu
Sieciowego ICM, rozwo6j USOS jest w rekach Wydziatu Matematyki, Informatyki i
Mechaniki, internetowa platforma edukacyjna jest obstugiwana i rozwijana przez COME, a
wdrazaniem USOS na UW zajmuje si¢ Dziat Aplikacji Komputerowych. Przygotowanie
wspotpracy CUS z systemami USOS, IRK, Poczta UW, UL, USOSweb, COME wymagalo
pracy wielu osob, pracownikéw wymienionych jednostek.



