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Podpisy cyfrowe w uczelni
- aspekty prawne, uzytkowe i techniczne

tukasz Krawiranda,
Natalia Wojciechowska



USOS

e Miedzyuniwersyteckie Centrum Informatyzacji
e 90 uczelni stowarzyszonych w projekcie USOS
o 18 maja 2023 - Uniwersytet Medyczny im. Piastéw Slaskich we
Wroctawiu
e ponad 20 lat wspotpracy
e ,uczelnieuczelniom”
e Zespotroboczy ds. USOS pod kierunkiem prof. Janiny Mincer-Daszkiewicz,
ulokowany na Wydziale Matematyki, Informatyki i Mechaniki UW
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Wprowadzenie

e tysiace indywidualnych proceséw
e setkitysiecy dokumentow

wytworzenie dokumentu

podpisanie

przestanie / przekazanie / doreczenie
przechowywanie i udostepnianie
weryfikacja (walidacja)
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Jak mozna ,podpisywac” dokumenty w postaci
elektronicznej?

podpis zaawansowany

podpis kwalifikowany

pieczec elektroniczna

znakowanie czasem

uwierzytelnienie w systemie teleinformatycznym uczelni
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Wybrane procesy / dokumenty, w ktérych mozna
wykorzystywac elektroniczne podpisy

decyzje administracyjne podpis kwalifikowany, art. 141107 k.p.a. +

(rekrutacja, stypendia, zaufany, osobisty lub p.S.W.n.
skreslenia, nadania kwalifikowana pieczec ze

stopnia, ...) wskazaniem osoby

zaswiadczenia A art. 14 k.p.a.

umowa o odptatnosciza np. podpis kwalifikowany,
ustugi edukacyjne podpis osobisty, zaufany

*w przypadku pism generowanych automatycznie - kwalifikowana pieczec elektroniczna
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Wybrane procesy / dokumenty, w ktérych mozna
wykorzystywac podpisy

wydanie ELS, ELD, ELN  podpis kwalifikowany, rozporzadzenia: ws.

pieczec¢ kwalifikowanaw  studiow, ws.

ELSi ELN dyplomow
doktorskich, hab. i
legitymacji
doktoranta,
legitymacji stuzbowej
NA
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Wybrane procesy / dokumenty, w ktérych mozna
wykorzystywac podpisy

slubowanie

karta okresowych
osiggniec studenta

protokot egzaminu
dyplomowego

Transcript of Records

uwierzytelnienie
uwierzytelnienie
uwierzytelnienie

podpis kwalifikowany?

rozporzadzenie ws.

studiow, § 15 ust. 2a

rozporzadzenie ws.

studiow, § 17 ust. 1a

rozporzadzenie ws.
studiéw, § 18 ust. 3

g
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Dlaczego to nie jest proste?

Z jednej strony:

e wieluréznych dostawcow podpiséw (certyfikatow), dajacych wtasne
oprogramowanie do sktadania podpisow,

e rdzne rodzaje podpisow (certyfikatéow)...

Z drugiej:
e uczelnie majg swoje systemy informatyczne do realizacji i obstugi procesoéw,

umozliwiajace wytwarzanie dokumentéw wymagajgcych odpowiednich
podpisow...
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: eSign

eSignForStudy - skad pomyst? e ForStudy

Z obserwacji, ze brak obecnie:

e tatwego do udostepnienia,

e konfigurowalnego i dajgcego sie dostosowac do skali instytuciji,

e prostego w instalacji i uzytkowaniu,

e taniego

- narzedzia do przechowywania cyfrowych certyfikatow, podpisywania

dokumentoéw i weryfikacji podpisow.

Projekt eSignForStudy - realizowany w partnerstwie przez UW, OPTeam,

Politechnike Czeska w Pradze i European Campus Card Association - miat na celu

odpowiedziec na te potrzeby.
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Figure 1: eSignForStudy — general overview of the internal structure
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eSignForStudy - funkcjonalnie 0 ﬁgi%?udy

Vg

e narzedzie w postaci,czarnego pudetka” dostepnego przez
dedykowane API

e umozliwia podpisywanie dokumentéw podpisami elektronicznymi réznego
rodzaju (kwalifikowane, zaawansowane, osobiste)

e zuzyciem certyfikatéw z réznych nosnikéw (chmura, pendrive, HSM)

e weryfikuje zgodnos¢ podpisow z eIDAS

e znakuje czasem

e samodzielnie zarzadza zasobami (lokalny HSM) badz siega do zasobdéw
zdalnych (podpisy w chmurze utrzymywanej przez kwalifikowane centrum
certyfikacji)

MUCT sz 11 é%



: : eSign

USOSadm - podpisywanie krok po kroku e ForStudy
uzytkownik przygotowuje dokument do podpisania
dokument jest przekazywany do repozytorium plikow
USOSadm przesyta zadanie podpisu do eSignForStudy
w zadaniu znajduje sie identyfikator pliku w repozytorium i szczegoty - jaki typ
podpisu jest potrzebny, kto podpisuje, czy znacznik czasu jest potrzebny, czy
dodawac wizualizacje podpisu, itd.
e uzytkownik jest przenoszony do eSignForStudy, ktory pobiera dokument z

repozytorium, nanosi podpis i zwraca do repozytorium
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E SignForStudy

Signing

Home » » Signing

- Document preview

ic view

@  2ccepting documents for signature
= 81c6ff40-81ef-48fb-8fa5-e06

USOSﬂdm ° Authentication of the signer
-—
+ REST APl -— ° Signing and Delivery N )
: . o /F WARSZAWSKI
REST API E N i S
H — Warsaw, 18.03.2022
. S o End '
REST API TRANSCRIPT OF RECORDS
MI N IO S HIGHER EDUCATION INSTITUTION
- Successful signing and sending INFORMATION ON THE STUDENT
eSignForStudy e et o
. Date of birth (day, month, year): 30,09 2048

Student identéicaton number of code: 1234374148

. .
s - INFORMATION ON THE STUDIES

Name of the programme: Shart-term Inlermnational Students.
Form of sludy: infernanional exchange

Period of Studies: 1202 2020 - 81.07.2020

ISCED code: 0312 - Pollical stiences and chics

INFORMATION ON THE RESULTS GAINED
Courses by didactic cycles Language of Type/Mo. of hrs Grade Distribution % ECTS

Summer semesher 201920

(4003-CEE-£RASMLIS.OG) Contral and Eastern Europe in X aa 15 P BEan s
Ieamatiors Fesations -regianal and glolal perspecves

(2102 ERASMUIS-EOELY Fooiblin Eurepe - polfical and socisl X wyk 30 38 128 a1 s
(1900-ERASMUS-GTT) Gloha! fowrtsm fands EM kon 15 5 s 3

e po podpisaniu dokumentu w eSignForStudy uzytkownik jest przekierowany z
powrotem do USOSadm
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, o eSign
Podsumowanie e ForStudy

transgraniczne uznawanie podpiséw (certyfikatéw)

wsparcie wielu rodzajéw podpiséw (certyfikatow)

wspierajace uzycie znakowania czasem

przyjazne dla koncowych uzytkownikoéw - brak koniecznosci uzywania kart,

czytnikow i innych narzedzi

e mozliwe do zastosowania w instytucjach, w ktérych nie ma wysoko
wykwalifikowanych specjalistow IT

e bezpieczneiwydajne

e zapewniajace logowanie transakcji na potrzeby audytowe
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eSignForStudy project is co-funded by the CEF-TC-2020-1:eldentification (elD) & eSignature programme under the grant 2020-EU-IA-
0056. University of Warsaw is also co-financed by the program of the Minister of Science and Higher Education entitled "PMW" in the
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https://easychair.org/publications/paper/cRq8
https://esignforstudy.eu/
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