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1 Wprowadzenie

Opracowanie jest przeznaczone dla oséb zainteresowanych wdrozeniem systemu central-
nego uwierzytelniania z pojedynczym logowaniem oraz administratoréw instalujacych
aplikacje USOS zintegrowane z systemem CAS. Omoéwiono cel stosowania systeméow cen-
tralnego uwierzytelniania oraz zasady ich dziatania. Opisano proces instalacji oprogramo-
wania serwera CAS oraz wymaganych przez CAS komponentéw programowych. Przed-
stawiono przebieg konfiguracji aplikacji USOS (USOSweb, UL i APD) w celu wtaczenia
mozliwosci uwierzytelniania za pomoca systemu CAS. Omoéwiono réwniez problemy ob-
stugi przeterminowania sesji i wylogowania w systemach pojedynczego logowania oraz
zagadnienie rejestracji ustug uprawnionych do korzystania z systemu CAS.

©Copyright 2007 by MUCI, wszelkie prawa zastrzezone. Powielanie, adaptacja i thuma-
czenie niniejszego dokumentu bez uprzedniego uzyskania pisemnej zgody producenta jest
zabronione, chyba ze zezwalajg na to przepisy prawa autorskiego.

2 Historia CAS irola systeméw centralnego uwierzytelniania
z pojedynczym logowaniem

System CAS (Central Authentication Service) jest jednym z popularniejszych systemow
pojedynczego logowania (ang. Single Sign-On System, SSO). Projekt i pierwsza imple-
mentacja powstaly na uniwersytecie Yale. Od grudnia 2004 r. CAS jest rozwijany w
ramach programu JA-SIG (http://www.ja-sig.org), nakierowanego na rozwo6j nowocze-
snych technologii wspierajacych systemy informatyczne na uczelniach wyzszych. Opro-
gramowanie jest napisane w jezyku Java i bazuje na mechanizmie serwletow.

Rosnaca liczba aplikacji wymagajacych uwierzytelniania sprawia, ze centralne uwierzy-
telnianie z pojedynczym logowaniem staje sie coraz bardziej potrzebng ustuga w sieciach
akademickich. Dzieki niej uzytkownik postuguje sie tymi samymi danymi uwierzytelnia-
nia w celu dostepu do réznych ustug, a dodatkowo zawsze wprowadza dane uwierzytelnia-
nia do tego samego formularza (wspoélna strona logowania, jeden adres URL tej strony),
tym samym pojawienie sie nieznanej postaci strony logowania, czy przejscie pod obcy
adres w celu zalogowania sygnalizuje jednoznacznie zagrozenie bezpieczeristwa wprowa-
dzanych danych. Systemy SSO umozliwiajg automatyczne zalogowanie do aplikacji, je-
zeli wezesniej uzytkownik pomyslnie zakoniczyl proces uwierzytelnienia, czyli uzytkownik
uwierzytelnia sie raz, a nastepnie sa ustanawiane nowe, uwierzytelnione sesje w kolejnych
aplikacjach otwieranych w danej przegladarce. Wiekszo$é¢ dostepnych systeméw pojedyn-
czego logowania, rowniez CAS, dziala w ramach $rodowiska przegladarki internetowej i
wykorzystuje mechanizm ciasteczek.

CAS jest juz obecnie systemem bardzo dojrzalym i szeroko rozpowszechnionym na uczel-
niach w Stanach Zjednoczonych, Francji, Wielkiej Brytanii, Hiszpanii, Szwecji. Ogromna
zaleta jest doktadnie zdefiniowany protokét oraz bogata oferta bibliotek CAS, dzieki


http://www.ja-sig.org

czemu integracja dowolnej aplikacji z CAS-em jest bardzo prosta. Istnieja interfejsy
API dla réznych jezykéw programowania: Perl, PHP, Python, Java, ASP.NET, Prado,
Ruby on Rails oraz modut AuthCAS do Apache’a i klient uPortal. Instalacja serwera
CAS nie jest skomplikowana. Autorzy oprogramowania przygotowali bardzo wygodne
mechanizmy dostosowywania CAS-a do lokalnych potrzeb.

Nie stanowi problemu dodanie wtasnych metod uwierzytelniania, np. w oparciu o baze
LDAP, albo przy wykorzystaniu certyfikatu klienta. Bardzo przydatna wtasnoscia jest
mozliwosé uzycia CAS-a w roli podrednika (ang. prozy) — w tym modelu jedna aplikacja
moze reprezentowac¢ uzytkownika wobec innej aplikacji.

3 Dostep do oprogramowania

Aktualne oprogramowanie serwera CAS, rozwijane w projekcie JA-SIG, mozna pobraé
ze strony: http://www.ja-sig.org/products/cas/downloads/index.html.

Najnowsza stabilng wersja jest obecnie (marzec 2008) wersja 3.2.

Poczawszy od wersji 3.1 nastapita znaczaca zmiana w oprogramowaniu serwera, zar6wno
z punktu widzenia formy oprogramowania (tworzone w srodowisku maven), jak i funk-
cjonalnoéci. W zakresie funkcjonalnosci najistotniejsze jest dodanie obstugi wylogowania
z ustug, po wylogowaniu z CAS-a oraz znaczaca poprawa obstugi zarzadzania rejestracja
uprawnionych ustug.

Z strony http:/ /www.ja-sig.org/products/cas/downloads/index.html mozna réwniez po-
braé¢ oprogramowanie klienckie dla réznych jezykéw programowania, m.in. Java, Python,
Perl, a takze modut CAS dla serwera Apache, modut dla oprogramowania uPortal itp.

4 Zasada dzialania CAS-a

Funkcjonowanie systemu CAS bazuje na mechanizmie przekierowania. Wspolpraca z
systemem CAS odbywa si¢ za posrednictwem przegladarki internetowej. Zalozmy, ze po
otwarciu przegladarki uzytkownik wpisze adres aplikacji wymagajacej uwierzytelnienia
i zintegrowanej z systemem CAS. Aplikacja automatycznie przekieruje uzytkownika na
strone zwigzana z serwletem logowania CAS. W tej sytuacji uzytkownik nie miat do-
tychczas ustanowionej sesji uwierzytelniania w ramach danej sesji przegladarki, dlatego
serwlet logowania wymusi przejécie na strone z formularzem logowania, na ktorej uzyt-
kownik musi podaé¢ swoje podstawowe dane uwierzytelniania, np. nazwe uzytkownika i
hasto. CAS sprawdza dane uwierzytelnienia i jezeli nie sg one poprawne, to ponownie po-
kazuje strone logowania. Gdy dane sa poprawne i uwierzytelnienie powiodto sie, serwer
CAS przekierowuje uzytkownika do aplikacji klienckiej, przekazujac jednoczesnie tzw.
bilet ustugi (ang. service ticket). Aplikacja transparentnie w odniesieniu do uzytkownika
sprawdza poprawnos¢ biletu — jest to realizowane za pomoca ustugi walidacji CAS (ang.
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CAS wvalidation). W pozytywnej odpowiedzi na zlecenie walidacji serwer CAS przekazuje
nazwe uzytkownika. Przegladarka ustanawia wowczas uwierzytelniong sesje. Jezeli uzyt-
kownik przejdzie nastepnie do innej aplikacji uzywajacej CAS-a (zakladamy, ze jest nadal
aktywna sesja danej przegladarki), to aplikacja ponownie przekieruje go na strone zwia-
zang z serwletem logowania CAS. Tam uzytkownik od razu uzyska tzw. wtorne dane
uwierzytelniania (bilet ustugi) i natychmiast zostanie przekierowany do aplikacji (bez
wezwania do podawania nazwy uzytkownika i hasta). Aplikacja kliencka wykorzystujaca
mechanizm pojedynczego logowania moze honorowaé¢ wtérne dane uwierzytelniania, a
jezeli jest to uzasadnione, to moze wymusza¢ ponowne zalogowanie (strona logowania
musi by¢ wowczas wywolana z parametrem renew=true).

Opisany mechanizm dziatania CAS-a przedstawiono dla przypadku, gdy wybrana tech-
nika uwierzytelniania bazuje na wezwaniu uzytkownika do wpisania danych uwierzytel-
niania do formularza. CAS moze wspolpracowaé z dowolnym typem uwierzytelniania,
np. mozna do tego celu wykorzysta¢ §rodowisko PKI i klucze prywatny oraz publiczny
uzytkownika. CAS umozliwia réwniez zdefiniowanie alternatywnych metod uwierzytel-
niania, np. realizujacych model: uzyj danych PKI, jezeli uwierzytelnienie nie powiedzie
sie, to przedstaw formularz logowania.

Jezeli dana aplikacja korzysta z innej ustugi wymagajacej uwierzytelnienia (dobrym przy-
ktadem jest klient pocztowy WWW, np. IMP, ktory wspolpracuje z ustuga IMAP), to
jest mozliwe uwierzytelnienie wykonane przez aplikacje w imieniu uzytkownika — stuzy
do tego protokol biletow posrednich CAS (ang. prozy ticket CAS protocol). Aplikacja
wystepujaca jako posrednik, otrzymuje od serwera CAS bilet (ang. prozy ticket granting
ticket) umozliwiajacy ubieganie sie o bilety posrednika (ang. prozy ticket) dla konkretne;j
ustugi.

Powyzszy opis przebiegu pracy aplikacji zintegrowanych z CAS-em pokazuje, ze dzieki
wspoOtpracy z CAS-em aplikacja jest bezpieczniejsza, gdyz nie mozna za jej pomoca wy-
kras¢ danych uwierzytelniania. Aplikacje takie domyé$lnie nie wymagaja rejestracji w
systemie CAS, ale dla podniesienia bezpieczeristwa systemu jest mozliwe wymuszenie
rejestracji uprawnionych aplikacji i odrzucanie préb uwierzytelnienia kierowanych z ob-
cych adresow (rozdz. . Wazng wtasnoscig CAS-a jest uzywanie dwoch typoéw danych
uwierzytelniania:

e danych podstawowych (ang. primary credentials), czyli tych, ktore sa wprowadzane
na stronie logowania CAS;

e danych wtornych (ang. secondary credentials), ktorych istnienie oznacza, ze uprzed-
nio z powodzeniem dokonano uwierzytelnienia na podstawie danych podstawowych,
dane te sa zapamietywane w przegladarce poprzez mechanizm ciasteczek (ang. co-
okies) 1 nosza nazwe TGC (ang. Ticket Granting Cookie).

Serwer CAS do wspotpracy z aplikacjg postuguje sie biletami, majgcymi posta¢ napisow
o okreslonej sktadni (charakteryzuje je prefiks ST- lub PT-). Bilet ustugi jest wydawany
przegladarce po udanym uwierzytelnieniu w celu otwarcie dostepu do konkretnej ustugi.



Przegladarka dostarcza bilet, a ustuga waliduje go, by mie¢ gwarancje poprawnego uwie-
rzytelnienia. Analogiczng funkcje spetnia bilet podrednika.

Protokot CAS jest dokladnie opisany na stronie projektu JA-SIG:
http://www.ja-sig.org/products/cas/overview /protocol /.

Jest to protokot oparty na HTTP (ang. Hypertext Transfer Protocol). Zapytania prze-
kazywane do serwera CAS to wywotania przy uzyciu metody GET, dotyczgce konkret-
nych komponentéow ustugi CAS, adresowanych za pomoca okreslonych identyfikatorow
URI. Odpowiedzi przekazywane przez serwer CAS zaleza od rodzaju zapytania. W przy-
padku wywotania komponentu logowania na ogé6t odpowiedzia jest prezentacja ekranu
logowania. Z kolei po zaakceptowaniu danych uwierzytelniania serwer przekierowuje do
aplikacji. Odpowiedzia na zlecenie wylogowania jest strona informujaca o wylogowaniu
7 systemu. Jezeli zlecenie wiaze sie z wywotaniem komponentu walidacji biletu, to od-
powiedzia jest

yes/no<LF>nazwa uzytkownika<LF>

lub — w nowszej wersji serwera — odpowiedZ ma postaé zgodna z protokotem XML.

Uzytkownik moze zakoniczy¢ sesje uwierzytelniania poprzez dostep do strony wylogowania
CAS. Najbardziej zalecang forma jest zamkniecie przegladarki po zakoriczeniu pracy z
aplikacjami CAS (rozdz. [6)).

5 Obstuga przeterminowania sesji w aplikacjach CAS

CAS nie posiada mechanizmoéw zarzadzania sesja, nie oferuje narzedzi do $ledzenia, co
uzytkownik robi po uwierzytelnieniu. Typowo aplikacje korzystajace z CAS-a same usta-
nawiaja wlasne sesje, poprzez ciasteczka umieszczane w pamieci lub stosuja inne metody.

Wygodnym mechanizmem jest ustawianie przez aplikacje, po skutecznym zalogowaniu
CAS, specjalnego ciasteczka, wskazujacego, ze przegladarka po swoim starcie wykonata
udane uwierzytelnienie w CAS-ie. Jezeli to ciasteczko bytoby zdefiniowane w takiej do-
menie, do ktorej beda mialy dostep inne aplikacje danej instytucji (np. w domenie
.umk.pl, a aplikacje postuguja sie adresami w poddomenie umk.pl, np. nazwa.umk.pl),
to aplikacje te moga wykorzystaé¢ informacje o wezesniejszym zalogowaniu CAS na etapie
realizacji uwierzytelnienia w biezacej aplikacji. Takie rozwiazanie bywa przydatne np.
gdy korzystamy z biblioteki phpCAS do obstugi klienta CAS. Biblioteka phpCAS bazuje
na mechanizmie schowka (ang. cache) w celu ograniczenia czestotliwosci przekierowywa-
nia zapytan do serwera CAS. Ciasteczko we wspo6lnej domenie méwiace, czy uzytkownik
jest zalogowany w CAS-ie, jest pomocne jako dodatkowy element kontrolny: gdy cia-
steczko nie istnieje, to nawet w przypadku, gdy biezaca aplikacja uwaza, na podstawie
swoich ustawien sesyjnych, ze uzytkownik jest zalogowany, nalezy przekierowaé zapytanie
do serwera CAS, bo najprawdopodobniej inna aplikacja poprzez wylogowanie skasowalta
sesje CAS.

Jezeli aplikacja uzywajaca CAS-a obsluguje przeterminowanie sesji aplikacji, to w pro-
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cedurze obstugi przeterminowania nalezy uwzglednié¢ wspotprace z CAS-em. Jezeli sesja
CAS jest nadal aktywna (nie przedawnity sie dane wtorne CAS, o ktorych jest mowa w
rozdz. , to proces ponownego uwierzytelnienia uzytkownika odbywa sie automatycznie,
poza uzytkownikiem. Jezeli w chwili stwierdzenia przedawnienia sesji aplikacji okaze sie,
ze rowniez przedawnita sie sesja CAS, to uzytkownik zostanie przekierowany na strone
uwierzytelniania CAS.

6 Problem obstugi wylogowania z aplikacji CAS

Obstuga wylogowania z aplikacji zintegrowanej z CAS-em wymaga dobrego zrozumienia
mechanizméw wspotpracy wszystkich aplikacji tego typu udostepnianych w danej prze-
gladarce. Gtéwnym powodem powstania technik pojedynczego logowania byto utatwienie
wspoétpracy uzytkownika z chronionymi aplikacjami udostepnianymi za pomoca przegla-
darek. Dlatego zaktadano, ze uzytkownik po pierwszym zalogowaniu bedzie korzystat z
roznych ustug zintegrowanych z CAS-em i nie bedzie wylogowywal sie z poszczegdlnych
aplikacji. Okazuje sie, ze tego typu podejscie jest trudne do wdrozenia wérdéd uzytkowni-
kéw, ktoérzy przywykli do wylogowywania sie po zakonczeniu pracy z aplikacja. Przyciski
Wyloguj”, obecne w aplikacjach nie postugujacych sie CAS-em, muszg zosta¢ w jakis
sposob obstuzone w aplikacji CAS. Jednym z podejsé¢ do obstugi wylogowania z aplikacji
zintegrowanej z CAS-em jest wykonywanie w czasie wylogowania jedynie tych czynnosci,
ktore sg potrzebne do zmiany statusu uzytkownika w aplikacji na anonimowego, jak wy-
czyszczenie sesji. Takie rozwiazanie nie sprawdza sie w sytuacji, gdy aplikacja probuje
zawsze zalogowac uzytkownika — jezeli sa dostepne dane wtérnego uwierzytelnienia CAS,
to efekt wylogowania nie zostatby zauwazony, gdyz aplikacja natychmiast zalogowataby
ponownie uzytkownika, jako ze nadal jest aktywna sesja ustugi CAS. Inne rozwiazanie
to wbudowanie w aplikacje mozliwosci wylogowania z CAS-a i akceptacja konsekwencji
wylogowania.

W obecnej wersji oprogramowania serwera o wylogowaniu uzytkownika z CAS sa po-
wiadamiane aplikacje, ktére wezesniej korzystaly z ustugi CAS. Dzieki temu w kazdg
aplikacje mozna wbudowaé obstuge wylogowania, w szczegélnosci mozna skasowaé sesje,
ktore przestaja by¢ wazne.

7 Instalacja systemu CAS

System CAS to aplikacja zaimplementowana w jezyku Java i korzystajaca z serwletow
Javy oraz Java Server Pages.

Przed rozpoczeciem instalacji CAS-a musza zosta¢ spelnione nastepujace wymagania
dotyczace pakietéw zainstalowanych w systemie:

e Java 1.5 lub wyzsza wersja (obecnie jest dostepna wersja 1.6)



http://java.sun.com/javase/downloads/index.jsp),

e Apache Tomcat 5.x lub wyzsza wersja http://tomcat.apache.org.
W celu dostosowania aplikacji do lokalnych potrzeb niezbedna jest instalacja pakietu
e Apache Maven http://maven.apache.org/

ktory jest uzywany przy kompilacji pakietu CAS.

Wersje zrodtows serwera CAS pobieramy ze strony (sekcja ;CAS Server Releases”):
http://www.ja-sig.org/products/cas/downloads/index.html.

Opis instalacji i dostosowania CAS-a znajduje sie na stronie
http://www.ja-sig.org/products/cas/server/index.html.

Serwer CAS wymaga zastosowania SSL-a. Sekcja ,,Solving SSL Issues” zawiera informa-
cje pomocne podcezas przygotowania bezpiecznego serwisu CAS. W przypadku pierwszej
instalacji bezpiecznej ustugi opartej na serwerze Tomcat przydatna moze by¢ instrukcja
oL Configuration How-To” dostepna pod adresem:
http://tomcat.apache.org/tomcat-5.0-doc/ssl-howto.html.

Wazna rzecza przy konfiguracji wspoétpracy Tomcata z SSL-em jest dodanie do maga-
zynu kluczy zaufanych urzedéw publicznych §rodowiska Java klucza urzedu nadrzednego
zwiazanego 7z certyfikatem serwera.

Jezeli w pliku /tmp/ca.cer jest wersja PEM certyfikatu gtéwnego urzedu certyfikacyj-
nego, to dodanie go do magazynu zaufanych kluczy érodowiska Java jest realizowane za
pomoca polecenia:

keytool -import -keystore $JAVA_HOME/jre/lib/security/cacerts
-trustcacerts -file /tmp/ca.cer -alias uniCA
-storepass haslo_do_magazynu

Certyfikat ca.cer musi mie¢ posta¢ DER. Jezeli dysponujemy certyfikatem w postaci
PEM, np. w pliku ca.pem, to przeksztalcenia do wymaganego formatu mozna dokonaé
za pomoca polecenia:

openssl x509 -in ca.pem -out ca.cer -outform DER

Jezeli serwer Tomcat ma pracowac jako serwer bezpieczny, korzystajacy z certyfikatu wy-
stawionego np. przez uczelniany urzad certyfikacji, to najwygodniej przeksztaltci¢ certyfi-
kat serwera do postaci wymaganej przez srodowisko Tomcat za pomocg oprogramowania
Jetty.

Zalozmy, ze dysponujemy certyfikatem serwera wystawionym na potrzeby serwera Tom-
cat i poswiadczonym przez nasz urzad certyfikacyjny (o certyfikacie dostarczonym w pliku
ca.cer). Jezeli otrzymali$my od administratora pare server-cer.pemi server-key.pem,
to przeksztalcamy klucz do postaci PKCS12 uzywajac polecenia:
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openssl pkcsl2 -export -in server-cer.pem
-inkey server-key.pem -out server.pkcsl2

Nastepnie pobieramy pakiet Jetty, ktéry umozliwi translacje certyfikatu PKCS12 do po-
staci magazynu stosowanego przez srodowisko Tomcat (keystore). Oprogramowanie jest
dostepne pod adresem: http://dist.codehaus.org/jetty /. Aktualna wersja to 6.1.8.

Rozpakowujemy oprogramowanie, np. w katalogu /opt/java/jetty. Nastepnie usta-
wiamy zmienng $rodowiskowa JETTY_HOME /opt/java/jetty/

Kolejne kroki to:

e tworzymy magazyn, np. o nazwie tomcat-cas.keystore, magazyn bedzie zawierat
klucz serwera, otrzyma on domys$lny alias 1

java -classpath $JETTY_HOME/1lib/jetty-6.1.8.jar
org.mortbay. jetty.security.PKCS12Import server.pkcsl2 i
tomcat-cas.keystore

e powielamy klucz o aliasie 1 jako klucz o aliasie cas

keytool -keystore tomcat-cas.keystore
-keyclone -alias 1 -dest cas

e usuwamy klucz o aliasie 1
keytool -delete -alias 1 -keystore tomcat-cas.keystore

e importujemy tancuch certyfikatéw do naszego magazynu, w tym celu najpierw 1a-
czymy certyfikat serwera z certyfikatem urzedu, nastepnie przeksztalcamy otrzy-
many plik certchain.pem do postaci PKCS7 i na koniec tadujemy postaé PKCS7
do magazynu

(cat server-cer.pem; echo; cat ca.pem)>certchain.pem
openssl crl2pkcs7 -nocrl -certfile certchain.pem

-outform DER -out certchain.pkcs?
keytool -import -alias cas -trustcacerts

-file certchain.pkcs7 -keystore tomcat-cas.keystore

Plik tomcat-cas.keystore jest gotowy do uzycia w bezpiecznym serwerze tomcat.

Zazwyczaj CAS wymaga dostosowania do lokalnych potrzeb w dwoch aspektach:

e realizacja uwierzytelniania zgodnie z wybranym lokalnie mechanizmem (lub kil-
koma r6znymi mechanizmami),

e ustalenie wygladu i tresci strony logowania/wylogowania.


http://dist.codehaus.org/jetty/

7.1 Przygotowanie programu obstugi uwierzytelniania

W sekcji ,,How to Write an Authentication Handler” opisu instalacji serwera, na stronie
projektu JA-SIG, zostaty przedstawione przyktady, jak nalezy budowaé programu obstugi
(ang. handler) uwierzytelniania.

W przypadku zastosowania LDAP-a do uwierzytelniania autorzy instrukcji instalacyjnej
zalecaja korzystanie z bibliotek Spring LDAP i Ldap Template. Jezeli korzystamy z
serwera LDAP do uwierzytelniania, to najlepiej skorzysta¢ z instrukcji konfiguracyjnych
na stronie:

http://www.ja-sig.org/wiki/display /CASUM/LDAP

CAS moze korzystaé z certyfikatow X.509 do uwierzytelniania klientow. Instrukcje kon-
figuracj sa dostepne na stronie

http://www.ja-sig.org/wiki/display /CASUM /X.509 Certificates

Jezeli korzystamy z niestandardowego mechanizmu uwierzytelniania, konieczne jest przy-
gotowanie wlasnego programu obstugi. W tym celu postepujemy nastepujaco:

e w katalogu gléwnym oprogramowania tworzymy podkatalog,
np. cas-server-support-myorg

e przekopiowujemy do nowego katalogu plik pom.xml,
np. z katalogu cas-server-support-openid

e dostosowujemy w pliku pom.xml nazwe w dyrektywie artifactId

e w katalogu cas-server-support-myorg/src tworzymy podstrukture katalogéw
main/java i dalej zgodnie z tym, co umiedcimy w dyrektywie package naszego
programu obstugi, np. jezeli nasz program obshugi zawiera wiersz:
package org.jasig.cas.adaptors.ldapmyorg;
to plik programu obstugi nalezy umiesci¢ w katalogu dystrybucji CAS:

cas-server-support-myorg/src/main/java/org/jasig/cas/adaptors/ldapmyorg

Program obstugi uwierzytelnienia musi zawiera¢ klase, ktéra rozszerza abstrakcyjna klase
obstugi uwierzytelnianiam np.

AbstractUsernamePasswordAuthenticationHandler. Klasa ta musi mie¢ zaimplemen-
towana metode uwierzytelniania, zwracajaca warto$¢ true przy udanym uwierzytelnie-
niu, lub false w przeciwnym razie. Przyktadowy plik z programem uwierzytelniajacym
moze mieé¢ postac:

package org.jasig.cas.adaptors.ldapmyorg;

import org.jasig.cas.authentication.handler.support.x*;

import org.jasig.cas.authentication.handler.AuthenticationException;
import org.jasig.cas.authentication.principal.UsernamePasswordCredentials;
import org.springframework.util.StringUtils;

import java.io.x*;


http://www.ja-sig.org/wiki/display/CASUM/LDAP
http://www.ja-sig.org/wiki/display/CASUM/X.509+Certificates

import java.util.x*;

import java.util.regex.Pattern;
import javax.naming.*;

import javax.naming.directory.*;

public class LDAPMyOrgAuthenticationHandler
extends AbstractUsernamePasswordAuthenticationHandler {
protected boolean authenticateUsernamePasswordInternal(
UsernamePasswordCredentials credentials)
throws AuthenticationException

{

// kod funkcji uwierzytelniania
}
}

7.2 Dostosowanie wygladu

W dystrybucji CAS-a dostarczane sa dwa wyglady stron ustugi: domyslny (katalog
default) korzystajacy z CSS oraz prosty (katalog simple) pokazujacy rozwigzanie wy-
magajace najmniej przygotowania.

Implementacje wygladu stron znajduja sie w katalogu
cas-server-webapp/src/main/webapp/WEB-INF/view/jsp

W celu wprowadzenia nowego wygladu nalezy utworzy¢ katalog np.
webapp/WEB-INF/view/js/nazwa instytucji/ui

W tym katalogu nalezy umiesci¢ wlasne implementacje nastepujacych stron:

e casConfirmView. jsp — strona potwierdzenia, gdy uzytkownik wybrat opcje ,jostrze-
gaj przed zalogowaniem”,

e casGenericSuccess.jsp — strona prezentowana uzytkownikowi, gdy zaloguje sie
bez posrednictwa innej aplikacji (bezposrednie logowanie CAS),

e casLloginView.jsp — strona prezentowana uzytkownikowi w celu pobrania danych
uwierzytelninania,

e casLogoutView.jsp — strona pokazywana po zakorniczeniu sesji CAS.

Wymienione strony musza byé¢ przygotowane w technologii JSP, w prezentowanych w
dokumentacji przyktadach sa réwniez uzywane biblioteki (ang. taglib): standardowa
(JSTL) oraz Spring.

Informacja o obowiazujacym dla danego serwera CAS wygladzie jest umieszczona w pliku
webapp/WEB-INF/classes/default_views.properties
Tam nalezy wprowadzi¢ odpowiednie zmiany, by zaczal obowigzywa¢ nowy wyglad stron.

W pliku webapp/WEB-INF/deployerConfigContext.xml nalezy wskazaé zaimplemento-
wany program obstugi uwierzytelniania. Najlepiej wiersz
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<bean
class="org.jasig.cas.authentication.handler.
support.SimpleTestUsernamePasswordAuthenticationHandler" />

zastapi¢ wpisem wskazujacym nowy program obstugi, np.:

<bean
class="org.jasig.adaptors.ldamyorg.LDAPMyOrgAuthenticationHandler." />

Po dostosowaniu aplikacji CAS nalezy przejsé do katalogu gtéwnego dystrybucji i wyko-
naé polecenie:

mvn package install

Jezeli pojawia si¢ btedy, to mozna ponowié¢ kompilacje dodajac opcje oznaczajaca, ze
rezygnujemy z dodatkowych testéw (zdarza sie, ze testy konczg sie niepowodzeniem z
powodu probleméw z dostepem do pakietéw scigganych na biezaco w czasie kompilacji z
internetu).

mvn -Dmaven.skip.test=true package install

Jezeli kompilacja zakoiiczy sie poprawnie, to w katalogu cas-server-webapp/target
powstanie plik cas.war, zawierajacy aplikacje serwera CAS. Ten plik nalezy umiescié¢
w katalogu webapps instalacji Tomcat, lub, jezeli instalacja Tomcat nie dopuszcza au-
tomatycznego rozpakowania pliku war, to nalezy go rozpakowaé¢ w lokalizacji wybranej
jako korzen drzewa dokumentow aplikacji CAS (docBase). W przypadku, gry podczas
kompilacji tworzymy wilasny modut uwierzytelnienia nalezy réwniez umiesci¢ w katalogu
WEB-INF/1ib/ aplikacji plik cas-server-support-myorg+.org.

Tak przygotowany serwer CAS jest gotowy do pracy.

8 Rejestracja uprawnionych serwiséw

Domyslnie CAS pozwala, by dowolna ustuga korzystata z CAS-a jako dostawcy uwierzy-
telniania. W CAS3 dodano mozliwosé¢ zdefiniowania klientow, ktorzy moga zgtaszac sie
do CAS-a w celu uwierzytelnienia. Rejestrowanie ustug uprawnionych do korzystania z
serwera CAS podnosi bezpieczenistwo. Nie jest wowczas mozliwe stworzenie ushugi korzy-
stajacej z danego serwera CAS, ktora przechwyci dane o uzytkowniku po przekierowaniu
do serwera CAS (serwer CAS w odpowiedzi na pozytywna walidacje biletu ustugi od-
syta identyfikator zalogowanego uzytkownika). Jezeli publikacja nazwy logowania uzyt-
kownika nie stanowi zagrozenia bezpieczeristwa danych, to korzystanie z funkcjonalnosci
rejestracji uprawnionych serwiséw nie jest potrzebne.
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W celu wtaczenia mozliwoscei definiowania ustug uprawnionych do korzystania z CAS-a
nalezy zmodyfikowa¢ plik webapp/WEB-INF/web.xml.

W definicji parametru contextConfiglocation w sekcji ustawienia wartosci nalezy do-
da¢ /WEB-INF/approvedServices.xml, tak by blok wygladal nastepujaco:

<context-param>
<param-name>contextConfiglocation</param-name>
<param-value>
/WEB-INF/applicationContext.xml,
/WEB-INF/deployerConfigContext.xml
</param-value>
</context-param>

Nastepnie nalezy zmodyfikowaé¢ plik WEB-INF/classes/services.xml poprzez dodanie
bloku <bean ..>..</bean> dla kazdej zarejestrowanej ustugi.

Blok ma nastepujaca postac:

<bean id="appsN" class="org.jasig.cas.services.RegisteredService">

<constructor-arg index="0"><value>https://localhost:8443/sN</value>
</constructor-arg>

<constructor-arg index="1"><value>true</value>

</constructor-arg>

<constructor-arg index="2'"><value>true</value>

</constructor-arg>

<constructor-arg index="3"><value>test</value>

</constructor-arg>

<constructor-arg index="4"><value>https://localhost:8443/sN</value>
</constructor-arg>

</bean>

gdzie:

constructor-arg index="0" jest identyfikatorem ustugi,

constructor-arg index="1" wskazuje, czy ustuga ma prawo wystepowania jako posred-
nik,

constructor-arg index="2" wskazuje, czy jest wymuszane uwierzytelnienie,
constructor-arg index="3" jest nazwg wzorca zwiazanego z ustuga (ang. theme),
constructor-arg index="4" wskazuje adres posrednika ustugi, jezeli jest wykorzysty-
wana ta funkcjonalnosé.

Uslugi nieuprawnione nie zostang zaakceptowane. Pojawi sie wowczas wyjatek
UnauthorizedServiceException
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9 Nowa funkcjonalnosc¢ serwera CAS

9.1 Modut rejestracji uprawnionych serwisow

Poczawszy od wersji 3.1 pojawilty sie zmiany w ramach modutu zarzadzania ustugami.
Najwazniejsze nowe wtasnoéci to:

e mozliwos¢ tatwego wlaczenia i wytaczenia obowiazku rejestracii,

e mozliwosé rejestrowania grup ustug, m.in. za pomoca wzorcéw i wyrazen regular-
nych,

e mozliwosé definicji atrybutow przekazywanych do konkretnych ustug (w wersji 3.1
poza identyfikatorem uzytkownika bedzie mozna uzyskaé z serwera CAS inne atry-
buty dotyczace zalogowanego uzytkownika),

e przechowywanie ustug uprawnionych w dedykowanej bazie,

e niezalezny interfejs do administrowania zarejestrowanymi ustugami.

9.2 Obstuga pojedynczego wylogowania

W wersji 3.1 pojawily sie mechanizmy zwiazane z obstuga pojedynczego wylogowania z
CAS-a. CAS podczas realizacji zlecenia wylogowania danego uzytkownika wysyta infor-
macje o wylogowaniu do wszystkich ustug, ktére w czasie aktywnosci sesji uzytkownika
zglosity sie po bilet dla ustugi. Informacja jest wysytana na specjalny URL ustugi za-
rejestrowany po otrzymaniu zlecenia z danej ustugi (ang. parameter callback). W ten
sposob kazdy klient CAS moze dowiedzieé sie, ze nastapita zmiana statusu uzytkownika.
W program klient CAS nalezy wbudowa¢ mechanizm obstugi zlecenia informujacego o
wylogowaniu. Typowa reakcja na takie zdarzenie powinno by¢ skasowanie sesji klienta,
czyli wylogowanie z danej aplikacji.

Program USOSWeb ma juz zaimplementowany system obstugi sygnalu wylogowania.

UWAGA: Obstuga pojedynczego wylogowania jest domyslnie wiaczona. Oznacza to, ze
serwer CAS bedzie wysylal zlecenie do kazdej wczedniej zarejstrowanej ustugi zwiazanej
z wylogowanym uzytkownikiem. Jezeli z jakiego§ powodu serwer CAS nie ma uprawnien
do potaczeni z serwerami ustug, z ktoych korzystaja klienci (np. blokada na urzadzeniu
typu firewall), to wystapi znaczne opéznienie w procesie wylogowania.

10 Integracja aplikacji USOS z systemem CAS

Trzy aplikacje USOS, USOSweb, UL i APD zostaly w sposob jednolity zintegrowane z
CAS-em. Celem integracji byto umozliwienie takiej konfiguracji aplikacji, by w zakresie
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logowania byl uzywany system CAS. Jezeli na etapie konfiguracji (rozdz. wlaczono
korzystanie z CAS-a, to wymienione aplikacje USOS bazujg na systemie CAS przy logo-
waniu i wylogowaniu uzytkownika.

10.1 Logowanie za posrednictwem ustugi CAS

Jezeli sesja aplikacji jest otwierana po uprzednim zalogowaniu w systemie CAS, czyli
przegladarka ma dostepne w postaci ciasteczka wtorne dane uwierzytelniania CAS (rozdz.
, to zalogowanie w aplikacji nastepuje automatycznie. W przeciwnej sytuacji aplikacja
uaktywnia sesje anonimowa, a po nacisnieciu przycisku zwiazanego z logowaniem (’ZA-
LOGUJ” w USOSweb i APD, ’Logowanie’ w UL) prezentuje ekran logowania systemu
CAS. Ekran logowania CAS jest specyficzny dla danej instytucji, nie wiaze sie z apli-
kacja. Zawiera formularz logowania, za posrednictwem ktérego uzytkownik wprowadza
swoje dane uwierzytelniania. Strona powinna by¢ podpisana certyfikatem instytucji, a
grafika powinna nawigzywac¢ do danej uczelni.

UNIWERSYTET MIKOLAJA KOPERNIKA e,
Centralny punkt logowania [_J—(

studenci
M K

Jezeli jeszcze nie masz konta - zaldz konto.

WprowadzZ swdj identyfikator w sieci UMK oraz hasta:

Identyfikator:
. lagin@umk.pl, lagin@his.umk.p

Hasta:

» pomoc B listauslhug ® ote stronie ® English version

MNustracja 1: Przyktadowy ekran logowania — Uniwersytet Mikotaja Kopernika w Toru-
niu

Po udanym zalogowaniu do systemu CAS w gornej czesci strony aplikacji USOS poja-
wia sie typowy dla pracy w tym trybie tekst informujacy o zalogowaniu, podawane jest
réwniez imie i nazwisko uzytkownika. W przypadku stosowania systemu CAS do uwie-
rzytelniania uzytkownikéw w aplikacjach USOS moze sie zdarzy¢, ze po udanym uwierzy-
telnieniu CAS pojawi sie komunikat o braku uprawnien w danej aplikacji. Oznacza to,
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ze uzytkownik nie ma zadnych uprawnienn do pracy w aplikacji, moze tylko pracowaé w
trybie anonimowym. W tej sytuacji przy probie dostepu do chronionych sekcji aplikacji
pojawia sie komunikat o braku uprawnieni. Na przyktad, w aplikacji USOSweb pojawi
sie wowczas na stronie nastepujaca informacja:

T

uso T WYLOGU] SIE
WE%

AKTUALNOSCI | KATALDG \ MOJ USOSWEB | DLA STUDENTOW | DLA PRACOWHIKOW ) PROGRAMY | REJESTRACJA | DECYZJE | SPRAWDZIANY |
Y | | DYPLOMY | U-MAIL | ANKIETY | PEATHOSCI | PODANIA | WYBORY | POMOC

Logowanie CAS: mgw@stud nmk pl

Brak autoryzacji
uzytkownik mgw@stud.umk.pl nie jest zarejestrowany w systemie

Wyloguj z CAS

[ustracja 2: Brak uprawnien — uzytkownik nie jest zarejestrowany w aplikacji

Jezeli jest mozliwe zalogowanie z innym identyfikatorem, ktéry ma wtasciwe uprawnienia,
to nalezy najpierw wylogowac sie (p. [10.3)).

10.2 Obstuga przeterminowania sesji
Jezeli nastapi przeterminowanie sesji w aplikacji USOS, to dokonywane jest sprawdzenie,
czy uzytkownik jest nadal zalogowany w systemie CAS. Jezeli tak, to sesja aplikacji

jest odtwarzana automatycznie, bez potrzeby logowania. Jezeli nie sa dostepne dane
uwierzytelniania CAS, to wymuszane jest zalogowanie w systemie.

10.3 Wylogowanie z aplikacji

Wylogowanie z aplikacji nastepuje po nacisnieciu przycisku zwiazanego z wylogowanie-
niem ("WYLOGUJ” w USOSweb i APD, "Wylogowanie’ w UL).
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11 Konfiguracja aplikacji USOS zintegrowanych z CAS-em

W rozdziale przedstawiono wskazowki dotyczace konfiguracji aplikacji USOS w przy-
padku, gdy planowane jest korzystanie z ustugi CAS do realizacji zadan logowania i
wylogowania. W podanych przyktadach zaktadamy, ze serwer CAS jest gotowy do pracy
i dziata pod adresem

https://login.domena.pl/cas

na standardowym porcie 443.

11.1  USOSweb

W celu instalacji USOSweba zintegrowanego z systemem CAS nalezy podczas procesu
konfiguracji (polecenie configure) ustawi¢ odpowiednie zmienne systemowe.
Oto fragment konfiguracji dotyczacy wspotpracy z CAS-em:

ZMIENNA: CAS (text)
Opis: Ustuga CAS (0 - brak, 1 - obowigzujaca)

CAS [0]: 1
wpisujemy wartosé 1 - aplikacja wspotpracuje z CAS-em

ZMIENNA: CAS_HOST (text)
Opis: Serwer CAS

CAS_HOST []: login.domena.pl
Podajemy nazwe komputera, na ktérym dziata CAS

ZMIENNA: CAS_PORT (text)
Opis: Port serwera CAS

CAS_PORT [1: 443
Podajemy numer portu, na ktérym dziata CAS

ZMIENNA: CAS_URI (text)
Opis: Sciezka do serwera CAS

CAS_URI []: /cas

Podajemy Sciezke serwera CAS
Jesli proces konfiguracji zakoriczyt sie prawidtowo, to wykonujemy standardowe czynnodci
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make
make install

Tak skonfigurowany USOSweb bedzie korzystal z systemu CAS w celu realizacji zadan
logowania i wylogowania.

11.2 UL

W celu instalacji UL-a zintegrowanego z systemem CAS nalezy podczas procesu konfi-
guracji (polecenie configure) ustawi¢ odpowiednie zmienne systemowe.

Oto fragment konfiguracji dotyczacy wspotpracy z CAS-em:

Ustuga CAS (0 - brak, 1 - wiaczona) [] 1

wpisujemy wartosé 1, gdy aplikacja ma wspétpracowaé z CAS-em

Serwer CAS []: login.domena.pl

podajemy nazwe komputera, na ktérym dziata CAS

Port serwera CAS []: 443

podajemy numer portu, na ktérym dziata CAS

Sciezka do serwera CAS []: /cas

podajemy Sciezke serwera CAS
Jesdli proces konfiguracji zakoriczyt sie prawidtowo, to wykonujemy standardowe czynnoéci

make
make install

Tak skonfigurowany UL bedzie korzystat z systemu CAS w celu realizacji zadan logowania
i wylogowania.

11.3 APD

Konfiguracja integracji APD z CAS-em nastepuje na etapie dzialania instalatora webo-
wego. Na ekranie instalatora, w sekcji Konfiguracja CAS realizujemy ponizsze czynnosci:

e zaznaczamy Obstuga CAS wtaczona — oznacza to, ze aplikacja ma wspotpracowad
z CAS-em,
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e w polu Host CAS wpisujemy login.domena.pl — podajemy nazwe komputera, na
ktorym dziata CAS,

e w polu Port CAS wpisujemy 443 — podajemy numer portu, na ktéorym dziata CAS,

e w polu Sciezka CAS wpisujemy /cas — podajemy Sciezke do serwera.

Tak skonfigurowany APD bedzie korzystal z systemu CAS w celu realizacji zadan logo-
wania i wylogowania.
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