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1 Wprowadzenie

Opracowanie jest przeznaczone dla osób zainteresowanych wdro»eniem systemu central-
nego uwierzytelniania z pojedynczym logowaniem oraz administratorów instaluj¡cych
aplikacje USOS zintegrowane z systemem CAS. Omówiono cel stosowania systemów cen-
tralnego uwierzytelniania oraz zasady ich dziaªania. Opisano proces instalacji oprogramo-
wania serwera CAS oraz wymaganych przez CAS komponentów programowych. Przed-
stawiono przebieg kon�guracji aplikacji USOS (USOSweb, UL i APD) w celu wª¡czenia
mo»liwo±ci uwierzytelniania za pomoc¡ systemu CAS. Omówiono równie» problemy ob-
sªugi przeterminowania sesji i wylogowania w systemach pojedynczego logowania oraz
zagadnienie rejestracji usªug uprawnionych do korzystania z systemu CAS.

c©Copyright 2007 by MUCI, wszelkie prawa zastrze»one. Powielanie, adaptacja i tªuma-
czenie niniejszego dokumentu bez uprzedniego uzyskania pisemnej zgody producenta jest
zabronione, chyba »e zezwalaj¡ na to przepisy prawa autorskiego.

2 Historia CAS i rola systemów centralnego uwierzytelniania
z pojedynczym logowaniem

System CAS (Central Authentication Service) jest jednym z popularniejszych systemów
pojedynczego logowania (ang. Single Sign-On System, SSO). Projekt i pierwsza imple-
mentacja powstaªy na uniwersytecie Yale. Od grudnia 2004 r. CAS jest rozwijany w
ramach programu JA-SIG (http://www.ja-sig.org), nakierowanego na rozwój nowocze-
snych technologii wspieraj¡cych systemy informatyczne na uczelniach wy»szych. Opro-
gramowanie jest napisane w j¦zyku Java i bazuje na mechanizmie serwletów.

Rosn¡ca liczba aplikacji wymagaj¡cych uwierzytelniania sprawia, »e centralne uwierzy-
telnianie z pojedynczym logowaniem staje si¦ coraz bardziej potrzebn¡ usªug¡ w sieciach
akademickich. Dzi¦ki niej u»ytkownik posªuguje si¦ tymi samymi danymi uwierzytelnia-
nia w celu dost¦pu do ró»nych usªug, a dodatkowo zawsze wprowadza dane uwierzytelnia-
nia do tego samego formularza (wspólna strona logowania, jeden adres URL tej strony),
tym samym pojawienie si¦ nieznanej postaci strony logowania, czy przej±cie pod obcy
adres w celu zalogowania sygnalizuje jednoznacznie zagro»enie bezpiecze«stwa wprowa-
dzanych danych. Systemy SSO umo»liwiaj¡ automatyczne zalogowanie do aplikacji, je-
»eli wcze±niej u»ytkownik pomy±lnie zako«czyª proces uwierzytelnienia, czyli u»ytkownik
uwierzytelnia si¦ raz, a nast¦pnie s¡ ustanawiane nowe, uwierzytelnione sesje w kolejnych
aplikacjach otwieranych w danej przegl¡darce. Wi¦kszo±¢ dost¦pnych systemów pojedyn-
czego logowania, równie» CAS, dziaªa w ramach ±rodowiska przegl¡darki internetowej i
wykorzystuje mechanizm ciasteczek.

CAS jest ju» obecnie systemem bardzo dojrzaªym i szeroko rozpowszechnionym na uczel-
niach w Stanach Zjednoczonych, Francji, Wielkiej Brytanii, Hiszpanii, Szwecji. Ogromn¡
zalet¡ jest dokªadnie zde�niowany protokóª oraz bogata oferta bibliotek CAS, dzi¦ki
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czemu integracja dowolnej aplikacji z CAS-em jest bardzo prosta. Istniej¡ interfejsy
API dla ró»nych j¦zyków programowania: Perl, PHP, Python, Java, ASP.NET, Prado,
Ruby on Rails oraz moduª AuthCAS do Apache'a i klient uPortal. Instalacja serwera
CAS nie jest skomplikowana. Autorzy oprogramowania przygotowali bardzo wygodne
mechanizmy dostosowywania CAS-a do lokalnych potrzeb.

Nie stanowi problemu dodanie wªasnych metod uwierzytelniania, np. w oparciu o baz¦
LDAP, albo przy wykorzystaniu certy�katu klienta. Bardzo przydatn¡ wªasno±ci¡ jest
mo»liwo±¢ u»ycia CAS-a w roli po±rednika (ang. proxy) � w tym modelu jedna aplikacja
mo»e reprezentowa¢ u»ytkownika wobec innej aplikacji.

3 Dostęp do oprogramowania

Aktualne oprogramowanie serwera CAS, rozwijane w projekcie JA-SIG, mo»na pobra¢
ze strony: http://www.ja-sig.org/products/cas/downloads/index.html.

Najnowsz¡ stabiln¡ wersj¡ jest obecnie (marzec 2008) wersja 3.2.

Pocz¡wszy od wersji 3.1 nast¡piªa znacz¡ca zmiana w oprogramowaniu serwera, zarówno
z punktu widzenia formy oprogramowania (tworzone w ±rodowisku maven), jak i funk-
cjonalno±ci. W zakresie funkcjonalno±ci najistotniejsze jest dodanie obsªugi wylogowania
z usªug, po wylogowaniu z CAS-a oraz znacz¡ca poprawa obsªugi zarz¡dzania rejestracj¡
uprawnionych usªug.

Z strony http://www.ja-sig.org/products/cas/downloads/index.html mo»na równie» po-
bra¢ oprogramowanie klienckie dla ró»nych j¦zyków programowania, m.in. Java, Python,
Perl, a tak»e moduª CAS dla serwera Apache, moduª dla oprogramowania uPortal itp.

4 Zasada działania CAS-a

Funkcjonowanie systemu CAS bazuje na mechanizmie przekierowania. Wspóªpraca z
systemem CAS odbywa si¦ za po±rednictwem przegl¡darki internetowej. Zaªó»my, »e po
otwarciu przegl¡darki u»ytkownik wpisze adres aplikacji wymagaj¡cej uwierzytelnienia
i zintegrowanej z systemem CAS. Aplikacja automatycznie przekieruje u»ytkownika na
stron¦ zwi¡zan¡ z serwletem logowania CAS. W tej sytuacji u»ytkownik nie miaª do-
tychczas ustanowionej sesji uwierzytelniania w ramach danej sesji przegl¡darki, dlatego
serwlet logowania wymusi przej±cie na stron¦ z formularzem logowania, na której u»yt-
kownik musi poda¢ swoje podstawowe dane uwierzytelniania, np. nazw¦ u»ytkownika i
hasªo. CAS sprawdza dane uwierzytelnienia i je»eli nie s¡ one poprawne, to ponownie po-
kazuje stron¦ logowania. Gdy dane s¡ poprawne i uwierzytelnienie powiodªo si¦, serwer
CAS przekierowuje u»ytkownika do aplikacji klienckiej, przekazuj¡c jednocze±nie tzw.
bilet usªugi (ang. service ticket). Aplikacja transparentnie w odniesieniu do u»ytkownika
sprawdza poprawno±¢ biletu � jest to realizowane za pomoc¡ usªugi walidacji CAS (ang.
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CAS validation). W pozytywnej odpowiedzi na zlecenie walidacji serwer CAS przekazuje
nazw¦ u»ytkownika. Przegl¡darka ustanawia wówczas uwierzytelnion¡ sesj¦. Je»eli u»yt-
kownik przejdzie nast¦pnie do innej aplikacji u»ywaj¡cej CAS-a (zakªadamy, »e jest nadal
aktywna sesja danej przegl¡darki), to aplikacja ponownie przekieruje go na stron¦ zwi¡-
zan¡ z serwletem logowania CAS. Tam u»ytkownik od razu uzyska tzw. wtórne dane
uwierzytelniania (bilet usªugi) i natychmiast zostanie przekierowany do aplikacji (bez
wezwania do podawania nazwy u»ytkownika i hasªa). Aplikacja kliencka wykorzystuj¡ca
mechanizm pojedynczego logowania mo»e honorowa¢ wtórne dane uwierzytelniania, a
je»eli jest to uzasadnione, to mo»e wymusza¢ ponowne zalogowanie (strona logowania
musi by¢ wówczas wywoªana z parametrem renew=true).

Opisany mechanizm dziaªania CAS-a przedstawiono dla przypadku, gdy wybrana tech-
nika uwierzytelniania bazuje na wezwaniu u»ytkownika do wpisania danych uwierzytel-
niania do formularza. CAS mo»e wspóªpracowa¢ z dowolnym typem uwierzytelniania,
np. mo»na do tego celu wykorzysta¢ ±rodowisko PKI i klucze prywatny oraz publiczny
u»ytkownika. CAS umo»liwia równie» zde�niowanie alternatywnych metod uwierzytel-
niania, np. realizuj¡cych model: u»yj danych PKI, je»eli uwierzytelnienie nie powiedzie
si¦, to przedstaw formularz logowania.

Je»eli dana aplikacja korzysta z innej usªugi wymagaj¡cej uwierzytelnienia (dobrym przy-
kªadem jest klient pocztowy WWW, np. IMP, który wspóªpracuje z usªug¡ IMAP), to
jest mo»liwe uwierzytelnienie wykonane przez aplikacj¦ w imieniu u»ytkownika � sªu»y
do tego protokóª biletów po±rednich CAS (ang. proxy ticket CAS protocol). Aplikacja
wyst¦puj¡ca jako po±rednik, otrzymuje od serwera CAS bilet (ang. proxy ticket granting

ticket) umo»liwiaj¡cy ubieganie si¦ o bilety po±rednika (ang. proxy ticket) dla konkretnej
usªugi.

Powy»szy opis przebiegu pracy aplikacji zintegrowanych z CAS-em pokazuje, »e dzi¦ki
wspóªpracy z CAS-em aplikacja jest bezpieczniejsza, gdy» nie mo»na za jej pomoc¡ wy-
kra±¢ danych uwierzytelniania. Aplikacje takie domy±lnie nie wymagaj¡ rejestracji w
systemie CAS, ale dla podniesienia bezpiecze«stwa systemu jest mo»liwe wymuszenie
rejestracji uprawnionych aplikacji i odrzucanie prób uwierzytelnienia kierowanych z ob-
cych adresów (rozdz. 8). Wa»n¡ wªasno±ci¡ CAS-a jest u»ywanie dwóch typów danych
uwierzytelniania:

• danych podstawowych (ang. primary credentials), czyli tych, które s¡ wprowadzane
na stronie logowania CAS;

• danych wtórnych (ang. secondary credentials), których istnienie oznacza, »e uprzed-
nio z powodzeniem dokonano uwierzytelnienia na podstawie danych podstawowych,
dane te s¡ zapami¦tywane w przegl¡darce poprzez mechanizm ciasteczek (ang. co-
okies) i nosz¡ nazw¦ TGC (ang. Ticket Granting Cookie).

Serwer CAS do wspóªpracy z aplikacj¡ posªuguje si¦ biletami, maj¡cymi posta¢ napisów
o okre±lonej skªadni (charakteryzuje je pre�ks ST- lub PT-). Bilet usªugi jest wydawany
przegl¡darce po udanym uwierzytelnieniu w celu otwarcie dost¦pu do konkretnej usªugi.
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Przegl¡darka dostarcza bilet, a usªuga waliduje go, by mie¢ gwarancj¦ poprawnego uwie-
rzytelnienia. Analogiczn¡ funkcj¦ speªnia bilet po±rednika.

Protokóª CAS jest dokªadnie opisany na stronie projektu JA-SIG:
http://www.ja-sig.org/products/cas/overview/protocol/.

Jest to protokóª oparty na HTTP (ang. Hypertext Transfer Protocol). Zapytania prze-
kazywane do serwera CAS to wywoªania przy u»yciu metody GET, dotycz¡ce konkret-
nych komponentów usªugi CAS, adresowanych za pomoc¡ okre±lonych identy�katorów
URI. Odpowiedzi przekazywane przez serwer CAS zale»¡ od rodzaju zapytania. W przy-
padku wywoªania komponentu logowania na ogóª odpowiedzi¡ jest prezentacja ekranu
logowania. Z kolei po zaakceptowaniu danych uwierzytelniania serwer przekierowuje do
aplikacji. Odpowiedzi¡ na zlecenie wylogowania jest strona informuj¡ca o wylogowaniu
z systemu. Je»eli zlecenie wi¡»e si¦ z wywoªaniem komponentu walidacji biletu, to od-
powiedzi¡ jest
yes/no<LF>nazwa u»ytkownika<LF>
lub � w nowszej wersji serwera � odpowied¹ ma posta¢ zgodn¡ z protokoªem XML.

U»ytkownik mo»e zako«czy¢ sesj¦ uwierzytelniania poprzez dost¦p do strony wylogowania
CAS. Najbardziej zalecan¡ form¡ jest zamkni¦cie przegl¡darki po zako«czeniu pracy z
aplikacjami CAS (rozdz. 6).

5 Obsługa przeterminowania sesji w aplikacjach CAS

CAS nie posiada mechanizmów zarz¡dzania sesj¡, nie oferuje narz¦dzi do ±ledzenia, co
u»ytkownik robi po uwierzytelnieniu. Typowo aplikacje korzystaj¡ce z CAS-a same usta-
nawiaj¡ wªasne sesje, poprzez ciasteczka umieszczane w pami¦ci lub stosuj¡ inne metody.

Wygodnym mechanizmem jest ustawianie przez aplikacje, po skutecznym zalogowaniu
CAS, specjalnego ciasteczka, wskazuj¡cego, »e przegl¡darka po swoim starcie wykonaªa
udane uwierzytelnienie w CAS-ie. Je»eli to ciasteczko byªoby zde�niowane w takiej do-
menie, do której b¦d¡ miaªy dost¦p inne aplikacje danej instytucji (np. w domenie
.umk.pl, a aplikacje posªuguj¡ si¦ adresami w poddomenie umk.pl, np. nazwa.umk.pl),
to aplikacje te mog¡ wykorzysta¢ informacj¦ o wcze±niejszym zalogowaniu CAS na etapie
realizacji uwierzytelnienia w bie»¡cej aplikacji. Takie rozwi¡zanie bywa przydatne np.
gdy korzystamy z biblioteki phpCAS do obsªugi klienta CAS. Biblioteka phpCAS bazuje
na mechanizmie schowka (ang. cache) w celu ograniczenia cz¦stotliwo±ci przekierowywa-
nia zapyta« do serwera CAS. Ciasteczko we wspólnej domenie mówi¡ce, czy u»ytkownik
jest zalogowany w CAS-ie, jest pomocne jako dodatkowy element kontrolny: gdy cia-
steczko nie istnieje, to nawet w przypadku, gdy bie»¡ca aplikacja uwa»a, na podstawie
swoich ustawie« sesyjnych, »e u»ytkownik jest zalogowany, nale»y przekierowa¢ zapytanie
do serwera CAS, bo najprawdopodobniej inna aplikacja poprzez wylogowanie skasowaªa
sesj¦ CAS.

Je»eli aplikacja u»ywaj¡ca CAS-a obsªuguje przeterminowanie sesji aplikacji, to w pro-
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cedurze obsªugi przeterminowania nale»y uwzgl¦dni¢ wspóªprac¦ z CAS-em. Je»eli sesja
CAS jest nadal aktywna (nie przedawniªy si¦ dane wtórne CAS, o których jest mowa w
rozdz. 4), to proces ponownego uwierzytelnienia u»ytkownika odbywa si¦ automatycznie,
poza u»ytkownikiem. Je»eli w chwili stwierdzenia przedawnienia sesji aplikacji oka»e si¦,
»e równie» przedawniªa si¦ sesja CAS, to u»ytkownik zostanie przekierowany na stron¦
uwierzytelniania CAS.

6 Problem obsługi wylogowania z aplikacji CAS

Obsªuga wylogowania z aplikacji zintegrowanej z CAS-em wymaga dobrego zrozumienia
mechanizmów wspóªpracy wszystkich aplikacji tego typu udost¦pnianych w danej prze-
gl¡darce. Gªównym powodem powstania technik pojedynczego logowania byªo uªatwienie
wspóªpracy u»ytkownika z chronionymi aplikacjami udost¦pnianymi za pomoc¡ przegl¡-
darek. Dlatego zakªadano, »e u»ytkownik po pierwszym zalogowaniu b¦dzie korzystaª z
ró»nych usªug zintegrowanych z CAS-em i nie b¦dzie wylogowywaª si¦ z poszczególnych
aplikacji. Okazuje si¦, »e tego typu podej±cie jest trudne do wdro»enia w±ród u»ytkowni-
ków, którzy przywykli do wylogowywania si¦ po zako«czeniu pracy z aplikacj¡. Przyciski
�Wyloguj�, obecne w aplikacjach nie posªuguj¡cych si¦ CAS-em, musz¡ zosta¢ w jaki±
sposób obsªu»one w aplikacji CAS. Jednym z podej±¢ do obsªugi wylogowania z aplikacji
zintegrowanej z CAS-em jest wykonywanie w czasie wylogowania jedynie tych czynno±ci,
które s¡ potrzebne do zmiany statusu u»ytkownika w aplikacji na anonimowego, jak wy-
czyszczenie sesji. Takie rozwi¡zanie nie sprawdza si¦ w sytuacji, gdy aplikacja próbuje
zawsze zalogowa¢ u»ytkownika � je»eli s¡ dost¦pne dane wtórnego uwierzytelnienia CAS,
to efekt wylogowania nie zostaªby zauwa»ony, gdy» aplikacja natychmiast zalogowaªaby
ponownie u»ytkownika, jako »e nadal jest aktywna sesja usªugi CAS. Inne rozwi¡zanie
to wbudowanie w aplikacj¦ mo»liwo±ci wylogowania z CAS-a i akceptacja konsekwencji
wylogowania.

W obecnej wersji oprogramowania serwera o wylogowaniu u»ytkownika z CAS s¡ po-
wiadamiane aplikacje, które wcze±niej korzystaªy z usªugi CAS. Dzi¦ki temu w ka»d¡
aplikacj¦ mo»na wbudowa¢ obsªug¦ wylogowania, w szczególno±ci mo»na skasowa¢ sesje,
które przestaj¡ by¢ wa»ne.

7 Instalacja systemu CAS

System CAS to aplikacja zaimplementowana w j¦zyku Java i korzystaj¡ca z serwletów
Javy oraz Java Server Pages.

Przed rozpocz¦ciem instalacji CAS-a musz¡ zosta¢ speªnione nast¦puj¡ce wymagania
dotycz¡ce pakietów zainstalowanych w systemie:

• Java 1.5 lub wy»sza wersja (obecnie jest dost¦pna wersja 1.6)
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http://java.sun.com/javase/downloads/index.jsp,

• Apache Tomcat 5.x lub wy»sza wersja http://tomcat.apache.org.

W celu dostosowania aplikacji do lokalnych potrzeb niezb¦dna jest instalacja pakietu

• Apache Maven http://maven.apache.org/

który jest u»ywany przy kompilacji pakietu CAS.

Wersj¦ ¹ródªow¡ serwera CAS pobieramy ze strony (sekcja �CAS Server Releases�):
http://www.ja-sig.org/products/cas/downloads/index.html.
Opis instalacji i dostosowania CAS-a znajduje si¦ na stronie
http://www.ja-sig.org/products/cas/server/index.html.

Serwer CAS wymaga zastosowania SSL-a. Sekcja �Solving SSL Issues� zawiera informa-
cje pomocne podczas przygotowania bezpiecznego serwisu CAS. W przypadku pierwszej
instalacji bezpiecznej usªugi opartej na serwerze Tomcat przydatna mo»e by¢ instrukcja
�SSL Con�guration How-To� dost¦pna pod adresem:
http://tomcat.apache.org/tomcat-5.0-doc/ssl-howto.html.

Wa»n¡ rzecz¡ przy kon�guracji wspóªpracy Tomcata z SSL-em jest dodanie do maga-
zynu kluczy zaufanych urz¦dów publicznych ±rodowiska Java klucza urz¦du nadrz¦dnego
zwi¡zanego z certy�katem serwera.

Je»eli w pliku /tmp/ca.cer jest wersja PEM certy�katu gªównego urz¦du certy�kacyj-
nego, to dodanie go do magazynu zaufanych kluczy ±rodowiska Java jest realizowane za
pomoc¡ polecenia:

keytool -import -keystore $JAVA_HOME/jre/lib/security/cacerts
-trustcacerts -file /tmp/ca.cer -alias uniCA
-storepass haslo_do_magazynu

Certy�kat ca.cer musi mie¢ posta¢ DER. Je»eli dysponujemy certy�katem w postaci
PEM, np. w pliku ca.pem, to przeksztaªcenia do wymaganego formatu mo»na dokona¢
za pomoc¡ polecenia:

openssl x509 -in ca.pem -out ca.cer -outform DER

Je»eli serwer Tomcat ma pracowa¢ jako serwer bezpieczny, korzystaj¡cy z certy�katu wy-
stawionego np. przez uczelniany urz¡d certy�kacji, to najwygodniej przeksztaªci¢ certy�-
kat serwera do postaci wymaganej przez ±rodowisko Tomcat za pomoc¡ oprogramowania
Jetty.

Zaªó»my, »e dysponujemy certy�katem serwera wystawionym na potrzeby serwera Tom-
cat i po±wiadczonym przez nasz urz¡d certy�kacyjny (o certy�kacie dostarczonym w pliku
ca.cer). Je»eli otrzymali±my od administratora par¦ server-cer.pem i server-key.pem,
to przeksztaªcamy klucz do postaci PKCS12 u»ywaj¡c polecenia:
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openssl pkcs12 -export -in server-cer.pem
-inkey server-key.pem -out server.pkcs12

Nast¦pnie pobieramy pakiet Jetty, który umo»liwi translacj¦ certy�katu PKCS12 do po-
staci magazynu stosowanego przez ±rodowisko Tomcat (keystore). Oprogramowanie jest
dost¦pne pod adresem: http://dist.codehaus.org/jetty/. Aktualna wersja to 6.1.8.

Rozpakowujemy oprogramowanie, np. w katalogu /opt/java/jetty. Nast¦pnie usta-
wiamy zmienn¡ ±rodowiskow¡ JETTY_HOME /opt/java/jetty/

Kolejne kroki to:

• tworzymy magazyn, np. o nazwie tomcat-cas.keystore, magazyn b¦dzie zawieraª
klucz serwera, otrzyma on domy±lny alias 1

java -classpath $JETTY_HOME/lib/jetty-6.1.8.jar
org.mortbay.jetty.security.PKCS12Import server.pkcs12 i
tomcat-cas.keystore

• powielamy klucz o aliasie 1 jako klucz o aliasie cas

keytool -keystore tomcat-cas.keystore
-keyclone -alias 1 -dest cas

• usuwamy klucz o aliasie 1

keytool -delete -alias 1 -keystore tomcat-cas.keystore

• importujemy ªa«cuch certy�katów do naszego magazynu, w tym celu najpierw ª¡-
czymy certy�kat serwera z certy�katem urz¦du, nast¦pnie przeksztaªcamy otrzy-
many plik certchain.pem do postaci PKCS7 i na koniec ªadujemy posta¢ PKCS7
do magazynu

(cat server-cer.pem; echo; cat ca.pem)>certchain.pem
openssl crl2pkcs7 -nocrl -certfile certchain.pem

-outform DER -out certchain.pkcs7
keytool -import -alias cas -trustcacerts

-file certchain.pkcs7 -keystore tomcat-cas.keystore

Plik tomcat-cas.keystore jest gotowy do u»ycia w bezpiecznym serwerze tomcat.

Zazwyczaj CAS wymaga dostosowania do lokalnych potrzeb w dwóch aspektach:

• realizacja uwierzytelniania zgodnie z wybranym lokalnie mechanizmem (lub kil-
koma ró»nymi mechanizmami),

• ustalenie wygl¡du i tre±ci strony logowania/wylogowania.
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7.1 Przygotowanie programu obsługi uwierzytelniania

W sekcji �How to Write an Authentication Handler� opisu instalacji serwera, na stronie
projektu JA-SIG, zostaªy przedstawione przykªady, jak nale»y budowa¢ programu obsªugi
(ang. handler) uwierzytelniania.

W przypadku zastosowania LDAP-a do uwierzytelniania autorzy instrukcji instalacyjnej
zalecaj¡ korzystanie z bibliotek Spring LDAP i Ldap Template. Je»eli korzystamy z
serwera LDAP do uwierzytelniania, to najlepiej skorzysta¢ z instrukcji kon�guracyjnych
na stronie:

http://www.ja-sig.org/wiki/display/CASUM/LDAP

CAS mo»e korzysta¢ z certy�katów X.509 do uwierzytelniania klientów. Instrukcje kon-
�guracj s¡ dost¦pne na stronie

http://www.ja-sig.org/wiki/display/CASUM/X.509+Certi�cates

Je»eli korzystamy z niestandardowego mechanizmu uwierzytelniania, konieczne jest przy-
gotowanie wlasnego programu obsªugi. W tym celu postepujemy nastepuj¡co:

• w katalogu gªównym oprogramowania tworzymy podkatalog,
np. cas-server-support-myorg

• przekopiowujemy do nowego katalogu plik pom.xml,
np. z katalogu cas-server-support-openid

• dostosowujemy w pliku pom.xml nazw¦ w dyrektywie artifactId

• w katalogu cas-server-support-myorg/src tworzymy podstruktur¦ katalogów
main/java i dalej zgodnie z tym, co umie±cimy w dyrektywie package naszego
programu obsªugi, np. je»eli nasz program obsªugi zawiera wiersz:
package org.jasig.cas.adaptors.ldapmyorg;
to plik programu obsªugi nale»y umie±ci¢ w katalogu dystrybucji CAS:
cas-server-support-myorg/src/main/java/org/jasig/cas/adaptors/ldapmyorg

Program obsªugi uwierzytelnienia musi zawiera¢ klas¦, która rozszerza abstrakcyjn¡ klas¦
obsªugi uwierzytelnianiam np.
AbstractUsernamePasswordAuthenticationHandler. Klasa ta musi mie¢ zaimplemen-
towan¡ metod¦ uwierzytelniania, zwracaj¡c¡ warto±¢ true przy udanym uwierzytelnie-
niu, lub false w przeciwnym razie. Przykªadowy plik z programem uwierzytelniaj¡cym
mo»e mie¢ posta¢:

package org.jasig.cas.adaptors.ldapmyorg;

import org.jasig.cas.authentication.handler.support.*;

import org.jasig.cas.authentication.handler.AuthenticationException;

import org.jasig.cas.authentication.principal.UsernamePasswordCredentials;

import org.springframework.util.StringUtils;

import java.io.*;
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import java.util.*;

import java.util.regex.Pattern;

import javax.naming.*;

import javax.naming.directory.*;

public class LDAPMyOrgAuthenticationHandler

extends AbstractUsernamePasswordAuthenticationHandler {

protected boolean authenticateUsernamePasswordInternal(

UsernamePasswordCredentials credentials)

throws AuthenticationException

{

// kod funkcji uwierzytelniania

}

}

7.2 Dostosowanie wyglądu

W dystrybucji CAS-a dostarczane s¡ dwa wygl¡dy stron usªugi: domy±lny (katalog
default) korzystaj¡cy z CSS oraz prosty (katalog simple) pokazuj¡cy rozwi¡zanie wy-
magaj¡ce najmniej przygotowania.

Implementacje wygl¡du stron znajduj¡ si¦ w katalogu
cas-server-webapp/src/main/webapp/WEB-INF/view/jsp
W celu wprowadzenia nowego wygl¡du nale»y utworzy¢ katalog np.
webapp/WEB-INF/view/js/nazwa instytucji/ui
W tym katalogu nale»y umie±ci¢ wªasne implementacje nast¦puj¡cych stron:

• casConfirmView.jsp� strona potwierdzenia, gdy u»ytkownik wybraª opcj¦ �ostrze-
gaj przed zalogowaniem�,

• casGenericSuccess.jsp � strona prezentowana u»ytkownikowi, gdy zaloguje si¦
bez po±rednictwa innej aplikacji (bezpo±rednie logowanie CAS),

• casLoginView.jsp � strona prezentowana u»ytkownikowi w celu pobrania danych
uwierzytelninania,

• casLogoutView.jsp � strona pokazywana po zako«czeniu sesji CAS.

Wymienione strony musz¡ by¢ przygotowane w technologii JSP, w prezentowanych w
dokumentacji przykªadach s¡ równie» u»ywane biblioteki (ang. taglib): standardowa
(JSTL) oraz Spring.

Informacja o obowi¡zuj¡cym dla danego serwera CAS wygl¡dzie jest umieszczona w pliku
webapp/WEB-INF/classes/default_views.properties
Tam nale»y wprowadzi¢ odpowiednie zmiany, by zacz¡ª obowi¡zywa¢ nowy wygl¡d stron.

W pliku webapp/WEB-INF/deployerConfigContext.xml nale»y wskaza¢ zaimplemento-
wany program obsªugi uwierzytelniania. Najlepiej wiersz
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<bean

class="org.jasig.cas.authentication.handler.

support.SimpleTestUsernamePasswordAuthenticationHandler" />

zast¡pi¢ wpisem wskazuj¡cym nowy program obsªugi, np.:

<bean

class="org.jasig.adaptors.ldamyorg.LDAPMyOrgAuthenticationHandler." />

Po dostosowaniu aplikacji CAS nale»y przej±¢ do katalogu gªównego dystrybucji i wyko-
na¢ polecenie:

mvn package install

Je»eli pojawi¡ si¦ bª¦dy, to mo»na ponowi¢ kompilacj¦ dodaj¡c opcj¦ oznaczaj¡c¡, »e
rezygnujemy z dodatkowych testów (zdarza si¦, »e testy ko«cz¡ si¦ niepowodzeniem z
powodu problemów z dost¦pem do pakietów ±ci¡ganych na bie»¡co w czasie kompilacji z
internetu).

mvn -Dmaven.skip.test=true package install

Je»eli kompilacja zako«czy si¦ poprawnie, to w katalogu cas-server-webapp/target
powstanie plik cas.war, zawieraj¡cy aplikacj¦ serwera CAS. Ten plik nale»y umie±ci¢
w katalogu webapps instalacji Tomcat, lub, je»eli instalacja Tomcat nie dopuszcza au-
tomatycznego rozpakowania pliku war, to nale»y go rozpakowa¢ w lokalizacji wybranej
jako korze« drzewa dokumentów aplikacji CAS (docBase). W przypadku, gry podczas
kompilacji tworzymy wª¡sny moduª uwierzytelnienia nale»y równie» umie±ci¢ w katalogu
WEB-INF/lib/ aplikacji plik cas-server-support-myorg*.org.

Tak przygotowany serwer CAS jest gotowy do pracy.

8 Rejestracja uprawnionych serwisów

Domy±lnie CAS pozwala, by dowolna usªuga korzystaªa z CAS-a jako dostawcy uwierzy-
telniania. W CAS3 dodano mo»liwo±¢ zde�niowania klientów, którzy mog¡ zgªasza¢ si¦
do CAS-a w celu uwierzytelnienia. Rejestrowanie usªug uprawnionych do korzystania z
serwera CAS podnosi bezpiecze«stwo. Nie jest wówczas mo»liwe stworzenie usªugi korzy-
staj¡cej z danego serwera CAS, która przechwyci dane o u»ytkowniku po przekierowaniu
do serwera CAS (serwer CAS w odpowiedzi na pozytywn¡ walidacj¦ biletu usªugi od-
syªa identy�kator zalogowanego u»ytkownika). Je»eli publikacja nazwy logowania u»yt-
kownika nie stanowi zagro»enia bezpiecze«stwa danych, to korzystanie z funkcjonalno±ci
rejestracji uprawnionych serwisów nie jest potrzebne.
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W celu wª¡czenia mo»liwo±ci de�niowania usªug uprawnionych do korzystania z CAS-a
nale»y zmody�kowa¢ plik webapp/WEB-INF/web.xml.
W de�nicji parametru contextConfigLocation w sekcji ustawienia warto±ci nale»y do-
da¢ /WEB-INF/approvedServices.xml, tak by blok wygl¡daª nast¦puj¡co:

<context-param>

<param-name>contextConfigLocation</param-name>

<param-value>

/WEB-INF/applicationContext.xml,

/WEB-INF/deployerConfigContext.xml

</param-value>

</context-param>

Nast¦pnie nale»y zmody�kowa¢ plik WEB-INF/classes/services.xml poprzez dodanie
bloku <bean ..>..</bean> dla ka»dej zarejestrowanej usªugi.

Blok ma nast¦puj¡c¡ posta¢:

<bean id="appsN" class="org.jasig.cas.services.RegisteredService">

<constructor-arg index="0"><value>https://localhost:8443/sN</value>

</constructor-arg>

<constructor-arg index="1"><value>true</value>

</constructor-arg>

<constructor-arg index="2"><value>true</value>

</constructor-arg>

<constructor-arg index="3"><value>test</value>

</constructor-arg>

<constructor-arg index="4"><value>https://localhost:8443/sN</value>

</constructor-arg>

</bean>

gdzie:
constructor-arg index="0" jest identy�katorem usªugi,
constructor-arg index="1" wskazuje, czy usªuga ma prawo wyst¦powania jako po±red-
nik,
constructor-arg index="2" wskazuje, czy jest wymuszane uwierzytelnienie,
constructor-arg index="3" jest nazw¡ wzorca zwi¡zanego z usªug¡ (ang. theme),
constructor-arg index="4" wskazuje adres po±rednika usªugi, je»eli jest wykorzysty-
wana ta funkcjonalno±¢.

Usªugi nieuprawnione nie zostan¡ zaakceptowane. Pojawi si¦ wówczas wyj¡tek
UnauthorizedServiceException
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9 Nowa funkcjonalność serwera CAS

9.1 Moduł rejestracji uprawnionych serwisów

Pocz¡wszy od wersji 3.1 pojawiªy si¦ zmiany w ramach moduªu zarz¡dzania usªugami.
Najwa»niejsze nowe wªasno±ci to:

• mo»liwo±¢ ªatwego wª¡czenia i wyª¡czenia obowi¡zku rejestracji,

• mo»liwo±¢ rejestrowania grup usªug, m.in. za pomoc¡ wzorców i wyra»e« regular-
nych,

• mo»liwo±¢ de�nicji atrybutów przekazywanych do konkretnych usªug (w wersji 3.1
poza identy�katorem u»ytkownika b¦dzie mo»na uzyska¢ z serwera CAS inne atry-
buty dotycz¡ce zalogowanego u»ytkownika),

• przechowywanie usªug uprawnionych w dedykowanej bazie,

• niezale»ny interfejs do administrowania zarejestrowanymi usªugami.

9.2 Obsługa pojedynczego wylogowania

W wersji 3.1 pojawiªy si¦ mechanizmy zwi¡zane z obsªug¡ pojedynczego wylogowania z
CAS-a. CAS podczas realizacji zlecenia wylogowania danego u»ytkownika wysyªa infor-
macj¦ o wylogowaniu do wszystkich usªug, które w czasie aktywno±ci sesji u»ytkownika
zgªosiªy si¦ po bilet dla usªugi. Informacja jest wysyªana na specjalny URL usªugi za-
rejestrowany po otrzymaniu zlecenia z danej usªugi (ang. parameter callback). W ten
sposób ka»dy klient CAS mo»e dowiedzie¢ si¦, »e nast¡piªa zmiana statusu u»ytkownika.
W program klient CAS nale»y wbudowa¢ mechanizm obsªugi zlecenia informuj¡cego o
wylogowaniu. Typow¡ reakcj¡ na takie zdarzenie powinno by¢ skasowanie sesji klienta,
czyli wylogowanie z danej aplikacji.

Program USOSWeb ma ju» zaimplementowany system obsªugi sygnaªu wylogowania.

U
	
WAGA: Obsªuga pojedynczego wylogowania jest domy±lnie wª¡czona. Oznacza to, »e

serwer CAS b¦dzie wysyªaª zlecenie do ka»dej wcze±niej zarejstrowanej usªugi zwi¡zanej
z wylogowanym u»ytkownikiem. Je»eli z jakiego± powodu serwer CAS nie ma uprawnie«
do poª¡cze« z serwerami usªug, z któych korzystaj¡ klienci (np. blokada na urz¡dzeniu
typu �rewall), to wyst¡pi znaczne opó¹nienie w procesie wylogowania.

10 Integracja aplikacji USOS z systemem CAS

Trzy aplikacje USOS, USOSweb, UL i APD zostaªy w sposób jednolity zintegrowane z
CAS-em. Celem integracji byªo umo»liwienie takiej kon�guracji aplikacji, by w zakresie
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logowania byª u»ywany system CAS. Je»eli na etapie kon�guracji (rozdz. 11) wª¡czono
korzystanie z CAS-a, to wymienione aplikacje USOS bazuj¡ na systemie CAS przy logo-
waniu i wylogowaniu u»ytkownika.

10.1 Logowanie za pośrednictwem usługi CAS

Je»eli sesja aplikacji jest otwierana po uprzednim zalogowaniu w systemie CAS, czyli
przegl¡darka ma dost¦pne w postaci ciasteczka wtórne dane uwierzytelniania CAS (rozdz.
4), to zalogowanie w aplikacji nast¦puje automatycznie. W przeciwnej sytuacji aplikacja
uaktywnia sesj¦ anonimow¡, a po naci±ni¦ciu przycisku zwi¡zanego z logowaniem ('ZA-
LOGUJ' w USOSweb i APD, 'Logowanie' w UL) prezentuje ekran logowania systemu
CAS. Ekran logowania CAS jest specy�czny dla danej instytucji, nie wi¡»e si¦ z apli-
kacj¡. Zawiera formularz logowania, za po±rednictwem którego u»ytkownik wprowadza
swoje dane uwierzytelniania. Strona powinna by¢ podpisana certy�katem instytucji, a
gra�ka powinna nawi¡zywa¢ do danej uczelni.

Ilustracja 1: Przykªadowy ekran logowania � Uniwersytet Mikoªaja Kopernika w Toru-
niu

Po udanym zalogowaniu do systemu CAS w górnej cz¦±ci strony aplikacji USOS poja-
wia si¦ typowy dla pracy w tym trybie tekst informuj¡cy o zalogowaniu, podawane jest
równie» imi¦ i nazwisko u»ytkownika. W przypadku stosowania systemu CAS do uwie-
rzytelniania u»ytkowników w aplikacjach USOS mo»e si¦ zdarzy¢, »e po udanym uwierzy-
telnieniu CAS pojawi si¦ komunikat o braku uprawnie« w danej aplikacji. Oznacza to,
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»e u»ytkownik nie ma »adnych uprawnie« do pracy w aplikacji, mo»e tylko pracowa¢ w
trybie anonimowym. W tej sytuacji przy próbie dost¦pu do chronionych sekcji aplikacji
pojawia si¦ komunikat o braku uprawnie«. Na przykªad, w aplikacji USOSweb pojawi
si¦ wówczas na stronie nast¦puj¡ca informacja:

Ilustracja 2: Brak uprawnie« � u»ytkownik nie jest zarejestrowany w aplikacji

Je»eli jest mo»liwe zalogowanie z innym identy�katorem, który ma wªa±ciwe uprawnienia,
to nale»y najpierw wylogowa¢ si¦ (p. 10.3).

10.2 Obsługa przeterminowania sesji

Je»eli nast¡pi przeterminowanie sesji w aplikacji USOS, to dokonywane jest sprawdzenie,
czy u»ytkownik jest nadal zalogowany w systemie CAS. Je»eli tak, to sesja aplikacji
jest odtwarzana automatycznie, bez potrzeby logowania. Je»eli nie s¡ dost¦pne dane
uwierzytelniania CAS, to wymuszane jest zalogowanie w systemie.

10.3 Wylogowanie z aplikacji

Wylogowanie z aplikacji nast¦puje po naci±ni¦ciu przycisku zwi¡zanego z wylogowanie-
niem ('WYLOGUJ' w USOSweb i APD, 'Wylogowanie' w UL).
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11 Konfiguracja aplikacji USOS zintegrowanych z CAS-em

W rozdziale przedstawiono wskazówki dotycz¡ce kon�guracji aplikacji USOS w przy-
padku, gdy planowane jest korzystanie z usªugi CAS do realizacji zada« logowania i
wylogowania. W podanych przykªadach zakªadamy, »e serwer CAS jest gotowy do pracy
i dziaªa pod adresem
https://login.domena.pl/cas
na standardowym porcie 443.

11.1 USOSweb

W celu instalacji USOSweba zintegrowanego z systemem CAS nale»y podczas procesu
kon�guracji (polecenie configure) ustawi¢ odpowiednie zmienne systemowe.
Oto fragment kon�guracji dotycz¡cy wspóªpracy z CAS-em:

ZMIENNA: CAS (text)
Opis: Usªuga CAS (0 - brak, 1 - obowi¡zuj¡ca)

CAS [0]: 1

wpisujemy warto±¢ 1 - aplikacja wspóªpracuje z CAS-em

ZMIENNA: CAS_HOST (text)
Opis: Serwer CAS

CAS_HOST []: login.domena.pl

Podajemy nazw¦ komputera, na którym dziaªa CAS

ZMIENNA: CAS_PORT (text)
Opis: Port serwera CAS

CAS_PORT []: 443

Podajemy numer portu, na którym dziaªa CAS

ZMIENNA: CAS_URI (text)
Opis: �cie»ka do serwera CAS

CAS_URI []: /cas

Podajemy ±cie»k¦ serwera CAS

Je±li proces kon�guracji zako«czyª si¦ prawidªowo, to wykonujemy standardowe czynno±ci
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make
make install

Tak skon�gurowany USOSweb b¦dzie korzystaª z systemu CAS w celu realizacji zada«
logowania i wylogowania.

11.2 UL

W celu instalacji UL-a zintegrowanego z systemem CAS nale»y podczas procesu kon�-
guracji (polecenie configure) ustawi¢ odpowiednie zmienne systemowe.
Oto fragment kon�guracji dotycz¡cy wspóªpracy z CAS-em:

Usªuga CAS (0 - brak, 1 - wª¡czona) [] 1

wpisujemy warto±¢ 1, gdy aplikacja ma wspóªpracowa¢ z CAS-em

Serwer CAS []: login.domena.pl

podajemy nazw¦ komputera, na którym dziaªa CAS

Port serwera CAS []: 443

podajemy numer portu, na którym dziaªa CAS

�cie»ka do serwera CAS []: /cas

podajemy ±cie»k¦ serwera CAS

Je±li proces kon�guracji zako«czyª si¦ prawidªowo, to wykonujemy standardowe czynno±ci

make
make install

Tak skon�gurowany UL b¦dzie korzystaª z systemu CAS w celu realizacji zada« logowania
i wylogowania.

11.3 APD

Kon�guracja integracji APD z CAS-em nast¦puje na etapie dziaªania instalatora webo-
wego. Na ekranie instalatora, w sekcji Kon�guracja CAS realizujemy poni»sze czynno±ci:

• zaznaczamy Obsªuga CAS wª¡czona � oznacza to, »e aplikacja ma wspóªpracowa¢
z CAS-em,
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• w polu Host CAS wpisujemy login.domena.pl � podajemy nazw¦ komputera, na
którym dziaªa CAS,

• w polu Port CAS wpisujemy 443� podajemy numer portu, na którym dziaªa CAS,

• w polu �cie»ka CAS wpisujemy /cas � podajemy ±cie»k¦ do serwera.

Tak skon�gurowany APD b¦dzie korzystaª z systemu CAS w celu realizacji zada« logo-
wania i wylogowania.
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